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Abstrakt

Ciefom tejto prace je monitorovanie uzlov vramci siete BitTorrent. Zaujem je zamerany hlavne na
to aby bolo mozné monitorovanie jednotlivca tak i celej skupiny fudi, ktory aktualne stahuju a tym
padom zdielaju digitalny obsah medzi sebou. Pozornost sa upiera na distribuované haovacie
tabulky, ktoré maju byt zakladnym kamernom monitorovania a vyhiadavania uzlov v sieti. V poslednej
dekade sa pozornost upriamila aj na to, ako efektivne dokazeme v tejto sieti monitorovat. Existujlce
algoritmy nijak nezaistuju aktualnu efektivitu a preto sa odportca zaviest odhad presnosti pomocou
Bernoulliho procesu [1]. Takéto monitorovanie nie je az také zlozité, pretoze planujeme prehladavat
do hibky. Z merani vyplyva, Ze je prehladavanie do hibky lepsie z kratkodobého hfadiska. Je
to v dosledku toho, ze mnozstvo peerov sa nachadza blizko danému infohesu. VSetky ziskané
informacie su naviac skreslené tym, ze mnoho uzlov je za NAT-om [2] resp. firewallom [3] a nas
dopyt vobec nedostane. Praca sa bude venovat efektivite monitorovania v ¢ase, percentualnemu
podielu medzi uzlami a peerami v distruovanom systéme a odhadu chyby prehladavania.
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heSovacia tabulka), ktord ma mnoho kladnych vlast- 13
nosti. Kademlia je konkrétna implementdacia tychto 14

Problematika sfahovania nelegdlneho digitalneho ob-
chovanie na internete ma za dopad prefaZenie siete
v dosledku pouZivania UDP nespojovanej sluZzby, ktora
nekontroluje kol'ko Sirky pasma zaberd. Samozrejme,
7e sa pouZivaniu UDP sluzby zabrénit nedd, no chceme
maf Co najlepsi prehlad o tom kolko T'udi je beZne
stcasfou BitTorrent sieti. UCastnici v sieti BitTor-
rent si medzi sebou zdielaju obsah ¢i uz legalny alebo
ilegdlny. V tejto praci sa budem zaoberat BitTor-
rent $pecifikdciou s roz§irenim o DHT (Distribuovand

DHT tabuliek, ktord sa stala podstatou vSetkych ap-
likécii pre stahovanie torrentov.

Zmyslom prace je pochopif princip funkcie DHT
tabuliek v BitTorrent sieti a ako ju vyuZif pre moni-
torovanie. Vysledkom prace bude monitorovanie siete
nad r6znymi torrent sibormi s ré6znymi pristupmi ako
je napr. pouzitie LIFO fronty namiesto FIFO alebo
ziskanie podielu medzi peermi a uzlami.

V préci si najprv ujasnime ciele prace tj. ¢o praca
chce autorovi povedat a ¢im sa budeme zaoberaf. N4-
sledne v sekcii 2 si vysvetlime zdkladne pojmy a bude-
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me sa venovaf tomu, ako sa obsluhujd uzly v DHT.
Zmienime aj existujice pristupy a metédy pre vyhlada-
vanie v DHT sieti. Kapitola 8 sa bude zaoberaf ziskany-
mi vysledkami a diskusiou o nich. V zdvere si zhrnieme
vSetky dolezité pojmy a zdvery, ktoré tato praca prezen-
tuje.

1.1 Ciel prace

Prvym milnikom, ktory praca riesi je efektivnost vyhla-
ddvania. T4 sa neda presne ur€it iba za pomoci Bernoul-
liho procesu, ktorého podstatou sa budeme zaoberat
v sekcii 2. UrCenie presnej efektivnosti je nemozZné.
Vyplyva to z faktu, Ze nedokdZeme povedaf, kol'ko
uzlov sme vrameci jedného priestoru vynechali, pretoze
priestor nemusi byt plne obsadeny identifikdtormi (iden-
tifikator uzla moze byt vel'mi blizko cielovému iden-
tifikatoru). Konzistentné snimky systému su kvoli
neustdlemu odp4janiu a pripdjaniu uzlov, a kvoli kra-
notka pre monitorovanie je 15 mintit, pretoZe po dlh§om
prehladdvani je snimok uzlov nutné skontaktovat, ¢i
uzol este Zije. Preto je potrebné rozliSoval polet aktiv-
nych uzlov v snimke a pocet neaktivnych uzlov.

V tejto praci je nutné vysvetlit dva pojmy aby sa
predislo nejasnostiam:

e Peer je klient/server nacivajici na TCP/uTP
porte, ktory implementuje BitTorrent resp. Mi-
cro Transport protokol.

e Uzol (ang. node) je klient/server nacivajici na
UDP porte implementujici chovanie distribuo-
vanej haSovacej tabulky.

2.1 Distribuovana hesovacia tabulka
BitTorrent pouziva DHT na uloZenie kontaktnych in-
formécii o peerovi a uzloch pre tracker-less torrent.
V tomto pripade sa kazdy peer stava trackerom. Pro-
tokol je postaveny na Kademlia [4] a je implemento-
vany cez UDP. Kademlia obsahuje vedra, ktoré ndm
hovoria o tom do kolkych &asti je rozdelend smerova-
cia tabul'ka uzlu. Priazdna smerovacia tabulka ma 1
vedro. Kazdé takéto vedro zéarovefi dokédze udrzai K
uzlov. Kademlia vyhladdva uzly s pomocou XOR
metriky. Nad dvoma infoheSmi spocita XOR aby
dokézala zistif ich vzdialenost. Takto dokéze urdit
najkratSiu cestu k cielu.

2.2 Infohes
Kazdy uzol m4 globélne jedinecny identifikitor tieZ
znamy ako identifikator uzlu (node ID). Identifikatory

uzlu sd vyberané ndhodne z rovnakého 160-bitového
priestoru ako BitTorrent infoheS. Tento infohes je
zhodny s kI'i¢om Kademlia(pre vyhladdvanie v DHT
sa pouziva termin kI'G¢, pre BitTorrent infohes). Pre
pripdjanie ku konkrétnym siborom je potrebné vedief
infohes suiboru, ktory je ukryty v sibore .torrent alebo
v magnet-odkaze. Infohes je tvoreny pomocou SHA1
heSovacim algoritmom s vysokou mierou entropie, aby
bol zaisteny jedine¢ny infohes pre dany stibor.

2.3 Churn

Nezavisly prichod a odchod peerov sa nazyva v termi-
noldgii distribuovanych systémov churn (vir). Vir je
hlavnou vyzvou pre peer-to-peer systémy, pretoze ov-
plyviiuje stabilitu celého systému a dostupnost peerov
a zdielanych objektov. TaktieZ vir staZuje detegovanie
peerov. Aby sme ziskali konzistentny snimok systému
v danom okamihu, je potrebné vykonat dand detekciu
v ¢o najmensom Case [5].

2.4 Bernoulliho proces

Predpokladdme, Ze na§ prehl'addvac bude vzdy vynechd-
vaf niektoré infohe3e. V tom pripade mdZeme mode-
lovat vzorkovaci proces ako Bernolliho proces'. To
znamend Ze pre kazdy identifikitor v z6ne mame dve
moznosti:

1. ID je vybrané. Bernoulliho proces zvysi pocet
vyskytov v zéne o 1.

2. ID chyba. Bernoulliho proces zaznamenal stratu
v zbéne. Nezvysi sa pocet vyskytov.

Pravdepodobnosf vyberu oznaéme ako p. Pravde-
podobnost chyb je potom 1 — p, takze vietko o potre-
bujeme zistit je presny odhad poltu uzlov v zéne,
Cize pravdepodobnosi p. Ak médme lepsi prehlad
o pravdepodobnosti 1 — p, teda o chybajticich uzloch
tak si vieme spitne vyjadrif pravdepodobnost p. Ti-
eto problémy sa tykajd hlavne prehl'adévania celého
priestoru DHT.

BitTorrent protokol s DHT je velmi rozsireny a ob-
sahuje viacero implementécii. Tieto implmentécie sa
odlisuju v metédach vyroby infohesu, prehladdvania
stavového priestoru a iné. Pre tdto pracu sa vybrala
metéda MLDHT, ktord ma najviac uzlov aby sme
dokdzali overit spravnost implementdcie a funkciu
DHT.

Thttps://math.tutorvista.com/statistics/bernoulli-process.html
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Metéda zmienend od pana Wang Liang [ 1], sa spolieha
aj na to, Ze identifikdtory si rovnomerne rozloZené

v MLDHT vedrach. Principidlne MLDHT protokol by
mal garantovat rovnomerné rozloZenie ID uzlov [1].
Podstatou metddy je spravne zvolenie zony, v ktorej
budeme detegovat peerov.

Pri monitorovani malych sieti, by sme radi chceli
dostat v3etkych peerov zdielajicich torrenty. Takéto
monitorovanie m4 tieZ svoju nevyhodu a to je problém
missing node-issue v kazdom prechode prehl'adavaca.
Ak si zvolime velmi mald zénu (velké K), mierne
kolisanie sposobené chybajicimi uzlami sa po zvacseni
z6ny zvysi, ¢o vedie k vyznamnému (a ndhodnému)
rozdielu v pocte peerov (oproti variante s niz$im K).
Obrovské kolisanie mdZze vylerpat detekciu, ak mame
velkii sadu rovnakych vzoriek. DalSie neZiadtice tG&inky
na kolisanie mozu byt firewally, prefaZenie liniek, ab-
normdlne spravanie peerov a pod.

4.1 Suhrn MLDHT

Ak chceme vyuZit ¢o najlepsie prehladdvanie v MLDHT,
mali by sme pouZit zénu o velkosti 9 aZ 14 bitov [1].
Ak vyhl'addvame konkrétnych peerov tito skutonost
moZeme zanedbat. Pre uréenie presnosti prehladdvania
sa chceme vyhniif problému s missing node-issue [1]

. Tento missing-node pojem zahfiia viacero faktorov.

e Pohybovanie siete: prichod a odchod uzlov. Tento
problém sa stazuje s diZkou prehliadania.

e Strata sprav, kvoli prefazeniu siete.

e RoOzne protekéné mechanizmy: napr. cierna
listina, zdkaz komunikécie podozrivych uzlov,
zahadzovanie deformovanych (malformed) sprav,
malé vel'kost vedra, mald velkost fronty.

e Neaktudlne informécie v smerovacej tabulke,
hlavne kvoli implementaénym detailom Kadem-
lia.

e Prehladédval nie je dost efektivny z hladiska
rychlosti a vyberovosti uzlov (musime prehli-
ada¢ obmedzif aby si nebral uzly, ktoré vyzerajd
podozrivo).

e Problémy s firewallom.

Tymto faktorom sa musime vyhniif ak chceme prehl'a-
davat iba bezpe¢né uzly. Cielom préce je nezamed-
zoval tymto faktorom, aby sme vedeli aké robustné
dokaze byt prehl'addvanie bez obmedzeni.

Obrazok 1 zobrazuje beznu obsluhu v Kademlii (DHT).
Predpokladdme, Ze mame 3 uzly A, B a C. A ma stibor

s infohe$ hodnotou x = 59. Povedzme, Ze uzol B je
zodpovedny za ukladanie hodnoty x, pretoZe je na-
jblizsie infohesu 59. Uzol C chce stiahnuf tento sibor

[6].
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Obrazok 1. BeZna obsluha uzlov

1. A chce stbor uverejnit uloZenim infoheSu x na

uzol B. A v tomto pripade zavol4 procediru
GET_PEERS opakovane dopytovanim uzlov zo
siboru .torrent. Postupne sa tak dostane blizsie
k B, az kym ho nedosiahne (vysvetlené v bode 5).
Vtedy A pouZije procediiru ANNOUNCE_PEER
aby ohlasil moZnost stiahnutia (zdielania) siboru
s infoheSom x uzlu B. B si uloZi kontaktné in-
formécie o A do prislusnej peer mnoZiny pre x.
Ked 7e uzol A je jediny vydavatel infohe$u x
v tejto mnoZine sa nachddza sdm.[6]
Ked A posle znova GET_PEERS spravu, mdZu
sa vyskytnut tieto dve rozne situcie. Ak uzol
dopytu uz pozna dany infohe$ a uloZi peerov
do koreSpondujicej mnoZiny, odpoved ou bude
mnoZina peerov.

2. Ak chce uzol C stiahnuf sibor musi najprv do-
stat x. Plati preii to isté, o platilo pre A, a to
pouZitie GET_PEERS aby sa dostalo k B.

3. Ked Ze B m4 uZ uloZent mnoZinu peerov pre x,
C mdZe ziskaf pociatond mnoZinu peerov od
B.
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4. C sa prihlasi do roja uzivatelov, nastavi TCP
(dnes u'TP) spojenie s peermi v mnoZine a ziska
metaddta od ostatnych peerov pouZivajicich Bit-
Torrent [7, 8]. Tymto momentom a zacina pro-
ces stahovania [6].

(Bod 5) Ak uzol nepozna infohes, odpovedd s K
najbliz§imi uzlami k hladanému infohesu z jeho smero-
vacej tabulky. Takymto spdsobom sa bod X dostane
bliZSie a bliZSie k bodu Y aZ uplne dosiahne bod Y [6].

Pre monitorovanie peerov som po dohode s vedicim

prace vybral systém MLDHT (a jemu odvodené sys-
témy). Jeho popularita a uZ sprostredkovany vyskum

pontikol moznost monitorovaf efektivne napriek ne-
priaznivym javom. Ak skombinujeme Bernoulliho

proces ako bolo doporucené v kapitole o MLDHT 4,
dokdZeme monitorovat o nie¢o presnejSie ako doteraz

bolo mozné. Nasim cielom v tejto praci je naCrtnuf
vstupy a vystupy programu, jeho architektdru a testo-
vaciu sadu. Predpokladom implementécie bude pouzitie
schrdnok a implementovanie komunikdcie DHT uzlov

v BitTorrent sieti. Na tito implementaciu vyuZijem

jazyk python, ktory m4 kvalitné kniZnice pre zostavo-
vanie sprav protokolu Kademlia. XOR metriku vyuZi-
vame iba pri uzloch, ktoré st vel'mi blizko vyhl'ada-
vanému infoheSu. Akondhle sme pri iom podstatne

blizko je vysSia pravdepodobnost, Ze vicSina peerov

sa bude nachadzat pri fiom. TaktieZ cely pristup pri

prehladédvani infoheSov je kombinovany s Bernoul-
liho procesom. NaSou dlohou je monitorovanie peerov

pomocou DHT a na to sme zvolili dopyt get_peers.

6.1 Podrobnosti o metode

Metbéda spociva v tom, Ze sa snaZime o overenie funkcie
DHT. Zainame na verejne pristupnom uzle. Od tohto
uzlu sa snazime cyklicky postivat v priestore a pytat sa
uzlov v ceste na dany torrent. Takto dokdZeme overit
funkciu DHT. Tidto metédu som implementoval s 2
pristupmi. Prvym z nich je prehl'addvanie do 3irky a
druhym prehladavanie do hibky.

Prehl'adévanie do hibky sa snazi najst cielovy in-
fohes a potom sa postupne vynaraf zo zanoreného
priestoru. Opakom je prehl'addvanie do Sirky, ktorym
prehladdvame v3etky uzly, ktoré dostaneme ako odpo-
ved od uzlu v poradi ako ndm ho poslal. Takto dosta-
vame peknu snimku o sieti no nevyhodou je ¢asova
narocnost.

Tieto dva pristupy sa v kapitole o testovani budem
snazif porovnat a odovodnif ziskané vysledky. Vietko
sa kond navySe v silade s Bernoulliho procesom.

Problémom implementdcie je pomerne velka zataz
prenosového pdsma, ktoré by mohlo byt vyuZité inymi
prospesnymi aplikdciami. ZataZ je hlavne z dovodu

neustdleho dopytovania sa, prijimania odpovede a roz- 2

Clefiovania sekcii v odpovedi. Takouto réZiou je zata-
Zeny procesor po celu dobu behu.

Pre tto réZiu som odl'ah¢il nédstroj od akejkol'vek
kontroly blacklistu, filtrovanie malformed sprdv a po-
dobnych technik, ¢im som zamedzil akejkol'vek d alSe;
rézii. Transformdciu IP adresy na informécie typu
whois, geolokdcie a dns reverzného zdznamu sa trans-
formuju pomocou externého néstroja, ktory sme vytvo-
rili k tomuto projektu. Cel4 tito transformécia je asi
2-krat taka dlha ako prehl'addvanie (20 minit). Preto
sa celd transformdcia vykondva ako osobitny proces.

Nevyhodou je taktiez churn efekt. Neustéle pripa- 2

janie a odpdjanie uzlov stazuje odhad dizky prehla-
davania. Ak nastroj pustime 100 krat a kazdy z tychto
spusteni bude prehl'addvat o sekundu dlhsie ako pre-
doglé spustenie, tak polet peerov je kolisavy. Cim
nov$i torrent sibor mame na vstupe, tym fluktudcia
peerov je vyssia. Naproti tomu pustenim 100 behov
tohto prehl'addvaca s jednym Casovym obmedzenim,
pontka lepsie vylsedky, no je vypocetne narocnejsi na
tvorbu grafu. Preto boli ¢asové obmedzenia zmenSené
na priblizZne 140 sekind.

Meranie prebiehalo nad r6znymi torrent sibormi,
z ktorych sme vytiahli informécie iba o infohesi. Chceli
sme zistif nakol’ko dobre funguje DHT, ktord nds ma

postupne previest celym priestorom k spravnemu in- 272

foheSu. Monitorovanie som zacal z verejne pristupného
uzla dht.transmissionbt.com, na ktory som poslal prvy
dopyt typu get_peers.

Cely priebeh bol spusteny z Kolejnetu na infohe$
suboru The Greatest Showman 2017 720p BluRay
HEVC x265-RMTeam. Dna 23.4.2018 o 17:10 mal
nie¢o okolo 2800 peerov, ktoré ho zdielali. Takto
som sa postupne v celom priestore snaZil dohl'adaf ¢o
najviac uzlov, ktoré obsahuju informécie o peeroch.
V poslednom kroku som vsetkych ziskanych peerov
skontaktoval kvoli faktu, Ze sa neustdle odpijajui a
pripdjaju aby som nasiel vSetkych aktivnych peerov v
dany moment. v grafoch st zobrazené osobitné behy
aplikdcie. KaZdy novy beh je s oneskorenim 5 sekind.
Zacina sa na 10 sekundéch, pretoZe prilis kratke behy
ndm neprindsaju vela vysledkov. V grafoch si behy
medzi 10 aZ 1800 sekundou. V nich sa zameriavam na
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to naro¢nejsie z hladiska ziskavania konzistentnych
snimkov. Pri prehl'addvani musime vZdy vediet konkré-
tny infohe§ torrentu aby sme boli schopni vyhladat
peerov. Bez konkrétneho infoheSu nedokdZeme vopred
urCif peerov, no dokdZzeme vyhl'addvat uzly. Bernoul-
liho proces bol napomocny v lepSom prehladdvani
stavového priestoru uzlov. Zistoval nam kol'ko percent
infoheSov sme vynechali.

9.1 Vysledky prace

Z préace vyplyva, Ze je vhodnejsie pouzif LIFO frontu
(graf 2), pretoZe potrebujeme menej ¢asu, o ndm za-
istuje v kratkom case konzistentnost snimky. Per-
centudlny pomer ziskany z predoslej sekcie jasne popi-
suje vyhodu LIFO fronty v kratkom ¢asovom hori-
zonte. Monitorovanie v takto velkej sieti je ndrone,
pretoze neustdle odpdjanie a pripdjanie staZuje toto
vyhladdvanie. Podstatou je to, Ze snimok sa dd povaZo-
vaf za relevantny iba v danom &asovom okamihu. Casto

sa stava ze sa do roja pripoja novy uzivatelia a graf
uZ pre nds nemd vyznam. Preto sa snaZia vysledky
porovndvat pristupy a zistovaf optimalne nastavenie
monitorovania.

Nevyhoda préace s LIFO frontou na torrente, ktory
ma vel'a peerov je to, Ze sa prehliadanie moZe vy&erpat,
pretoZe na vsetky dotazy typu get_peers dostdvame iba
peerov a nie uzly. RieSenim je zaviest pravdepodobne
este dotaz typu find_node na vyhladanie uzlov pri
vycerpani, alebo novu frontu, ktora bude obsahovat
peerov.

Cim je vir va&§, tym je taz3i odhad optimélne;j
dfiky prehl'addvania. Z dosiahnutych vysledkov vidime
ze s LIFO frontou dosahujeme ovela rychlejsiu kon-
vergenciu k vysledku, av§ak pomocou FIFO fronty
lepsi prehl'ad o DHT priestore a o tom v akej hibke sa
nachddzajd informécie.
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