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JavaScript Restrictor - webové rozšı́renie pre
obmedzenie volania JavaScriptu
Martin Timko*

Abstrakt
Ciel’om tejto práce je rozšı́rit’ a funkčne vylepšit’ prototyp webového rozšı́renia vytvoreného Ing.
Zbyňkom Červinkom, zamerané na ochranu súkromia užı́vatel’a pri prehliadanı́ webu. V riešenı́
boli využité nadobudnuté poznatky o fungovanı́ existujúcich nástrojov pre bezpečnost’ a ochranu
súkromia, ako naprı́klad technológia JavaScript Zero. Vytvorené riešenie pomocou techniky
zapuzdrenia vhodných JavaScriptových objektov a funkciı́, poskytuje užı́vatel’om väčšiu anonymitu
pri prehliadanı́ webu. Rozšı́renie JavaScript Restrictor bolo zverejnené a testované použı́vatel’mi.
Hlavným prı́nosom práce je zvýšenie ochrany súkromia užı́vatel’a ako aj zvýšenie bezpečnosti pred
útokmi spojenými so zberom dát o užı́vatel’och.
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1. Úvod1

Bezpečnost’ a súkromie užı́vatel’ov pri navštevovanı́2

webových stránok sa dnes stále viac a viac narúša. Až3

95% webových stránok využı́va dnes JavaScript [1].4

Pomocou JavaScriptu je však možné zberat’ o užı́va-5

tel’och rôzne osobné a citlivé informácie aj bez vedo-6

mia užı́vatel’a, ktoré môžu viest’ až k nevyžiadanej7

identifikácii osôb [2] [3], alebo sa môžu voči nim8

vykonávat’ útoky [4]. Je preto potrebné zvýšit’ anony-9

mitu a ochranu užı́vatel’ov pred zberom dát a útokmi.10

Avšak pri úplnom zablokovanı́ JavaScriptu často do-11

chádza k znefunkčeniu webových stránok, čo môže12

užı́vatel’ vnı́mat’ negatı́vne. Je potrebné hl’adat’ iné13

cesty, ako blokovanie JavaScriptu, aby užı́vatel’ ne-14

musel obetovat’ funkčnost’ webových stránok na úkor15

bezpečnosti.16

Ciel’om tejto práce bolo naštudovat’ problematiku17

webových rozšı́renı́, ako aj možnosti vylepšenia bezpe- 18

čnosti a ochrany osobných údajov použı́vatel’ov pomo- 19

cou webových rozšı́renı́. Následne vylepšit’ prototyp 20

webového rozšı́renia, ktoré vytvoril minulý rok v rámci 21

svojej diplomovej práce Ing. Zbyněk Červinka [5]. 22

Vytvárané rozšı́renie bude mat’ za úlohu chránit’ užı́- 23

vatel’ov pred zberom osobných dát, ako aj zabránit’ 24

istým druhom útokov cez JavaScript. Toto rozšı́renie 25

zverejnit’ na obchodoch s rozšı́reniami pre prı́slušné 26

webové prehliadače. Ciel’om je, aby si mnou vytvorené 27

rozšı́renie mohol ktokol’vek stiahnut’ a použı́vat’. 28

Rozšı́renie využı́va princı́p obal’ovania JavaScrip- 29

tových funkciı́ a objektov (podrobnejšie vysvetlené 30

v sekcii 2.1.2). Vd’aka tomuto princı́pu je možné zvýšit’ 31

anonymitu prehliadania webu a zároveň znemožnit’ 32

niektoré útoky pomocou JavaScriptu na použı́vatel’och. 33
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2. Rozšı́renia pre blokovanie JS API34

V rámci mojej práce som analyzoval rozšı́renia, kto-35

rých ciel’om je blokovat’ niektoré API jazyka JavaScript.36

Ďalšou nosnou prácou, ktorú som analyzoval okrem37

práce Zbyňka Červinky [5], je aj práca JavaScript38

Zero [4].39

2.1 JavaScript Zero40

JavaScript Zero [4] obsahuje súbor opatrenı́ pre zabrá-41

nenie útočenia cez JavaScript, ktorý útočnı́ci využı́vajú42

pre útoky pomocou škodlivých webových stránok. De-43

monštráciou tohto modelu je webové rozšı́renie naz-44

vané Chrome Zero1, ktoré autori implementovali. Java-45

Script Zero má vo svojej podstate podobný ciel’ ako46

moja práca. Teda predstavuje akýsi firewall medzi we-47

bovou stránkou a užı́vatel’om a snažı́ sa zvýšit’ bezpe-48

čnost’ užı́vatel’a.49

2.1.1 Analýza útokov50

Autori analyzovali mikroarchitekturálne útoky a útoky51

cez postranné kanály vykonávané pomocou JavaScriptu52

a práca ukázala, že takmer každý útok cez JavaScript53

využı́va presné načasovanie (anglicky accurate tim-54

ing). Pomocou objektov Date a Performance55

v JavaScripte je možné zı́skat’ časové rozdiely naprı́klad56

do zásahov pamäte DRAM či cache s vysokou pres-57

nost’ou, čı́m sa tieto objekty môžu využit’ pri útokoch58

a odhalit’ utajované informácie [6] alebo identifikovat’59

zariadenie [7].60

Ďalej je možné pri útokoch využit’ pamät’ové adresy61

pre útoky zamerané na DRAM [8] či viacvláknové62

procesy a zdiel’anie dát. Prı́kladom je identifikácia63

užı́vatel’ovho vstupu alebo zistenie načı́taných webo-64

vých stránok užı́vatel’a [9]. Rovnako je možné využit’65

pre útoky aj senzorové API. Ako článok autorov Mehr-66

nezhad a kol. [2] ukázal, pomocou senzorov pre zazna-67

menávanie pohybov a orientácie bolo možné odvodit’68

PIN kód obete útoku.69

2.1.2 Chrome Zero70

Webové rozšı́renie Chrome Zero bolo vyvı́jané pre we-71

bový prehliadač Google Chrome. Tvorcovia chceli72

vytvorit’ rozšı́renie, ktoré by pri aplikovanı́ protiopa-73

trenı́ vzdorovalo a nedalo sa obı́st’ pri záškodnej činno-74

sti, zároveň ale aby toto rozšı́renie nemalo markantný75

vplyv pre užı́vatel’skú spokojnost’ pri prehliadanı́ webu.76

Chrome Zero obsahuje 5 úrovnı́ ochrany. Podl’a77

zvolenej úrovne zabezpečenia sa zvolı́ daná akcia (po-78

volit’ pôvodnú funkciu, úplne blokovat’ funkciu, mod-79

ifikovat’ hodnoty, zobrazit’ povolenie užı́vatel’ovi pre80

odsúhlasenie akcie) pre danú volanú funkciu v skripte81

(napr. pri volanı́ performance.now).82

1https://github.com/IAIK/ChromeZero

Hlavnou myšlienkou implementácie je využit’ mož- 83

nosti JavaScriptu pre redefinovanie a teda pre obal’ova- 84

nie alebo zapuzdrenie pôvodnej implementácie. Týmto 85

spôsobom sa tak funkcia vyjme z globálneho priestoru 86

platnosti a je dostupná iba v obal’ovacej funkcii. Takto 87

naberá iba lokálnu platnost’ a nie je možné sa k nej 88

dostat’ z iných častı́ kódu. Nasledujúci kód predstavuje 89

ukážku zapuzdrenia funkcie performance.now so 90

znı́ženı́m presnosti merania času. 91

92
(function() { 93

var original = window.performance.now; 94

window.performance.now = function() { 95

return Math.floor((original.call( 96

window.performance)) / 100) * 100; 97

}; 98

})(); 99100

Obalená funkcia tak vracia upravené hodnoty a nedo- 101

volı́ tak útočnı́kovi zı́skat’ požadované dáta s vysokou 102

presnost’ou, čı́m vie znemožnit’ útočnı́kovi presné nača- 103

sovanie. 104

Autori naprı́klad d’alej softvérovo upravili prı́stu- 105

pové doby do cache, čı́m útočnı́k nemôže vyčı́tat’, kedy 106

nastal cache hit alebo cache miss pri útokoch na pamät’ 107

cache. 108

2.1.3 Zhodnotenie JavaScript Zero 109

Autori práce vytvorili rozšı́renie, ktoré chráni užı́vate- 110

l’ov od rôznych útokov postrannými kanálmi, ako aj 111

pred mikroarchitekturálnými útokmi. Pri testovanı́ sa 112

ukázalo, že užı́vatel’ nevedel rozlı́šit’, či je Chrome 113

Zero spustený alebo nie, teda dopad spusteného rozšı́- 114

renia je pre bežného užı́vatel’a nepostrehnutel’ný. 115

Ponuka piatich úrovnı́ zabezpečenia je vhodná 116

pre l’ahké a rýchle nastavenie použı́vatel’ov rozšı́renia 117

Chrome Zero. V rozšı́renı́ ale chýba nastavenie povo- 118

lenı́ osobitne pre jednotlivé weby. Vytvorenie vlast- 119

ných stupňov zabezpečenia užı́vatel’om s možnost’ou 120

vlastného nastavenia pre každú funkciu osobitne tak- 121

tiež nie je možné. Ďalej Chrome Zero je dostupný iba 122

na prehliadačoch Google Chrome a bol vyvı́janý na 123

Chrome tak, že kód nie je jednoducho prenositel’ný na 124

iné prehliadače. Naviac toto rozšı́renie nie je ponúkané 125

cez oficiálny obchod rozšı́renı́, inštalácia je o to viac 126

st’ažená. Dôvodom je, že Google Chrome sa snažı́ 127

všetky rozšı́renia, ktoré nepochádzajú z oficiálneho 128

obchodu z bezpečnostných dôvodov blokovat’. Pri 129

testovanı́ sa ukázalo, že niektoré obal’ované API, ako 130

naprı́klad BatteryManager, boli nefunkčné. Rov- 131

nako som pri testovanı́ natrafil pri niektorých weboch2 132

na úplné zamrznutie prehliadača. Skutočná funkčnost’ 133

rozšı́renia tak ostáva otázna. 134

2Naprı́klad https://jsfiddle.net/
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2.2 Prototyp rozšı́renia Zbyňka Červinky135

Ako som spomı́nal v úvode, moja práca nadväzuje136

na diplomovú prácu Ing. Zbyňka Červinky[5], ktorý137

vytvoril prototyp rozšı́renia pre zvýšenie anonymity138

a ochrany užı́vatel’ov. Rozšı́renie sa nesnažı́ úplne139

blokovat’ JavaScript, ale technikou zapuzdrenia Java-140

Scriptového kódu (popı́sanú v sekcii 2.1.2) využı́vané141

funkcie iba modifikuje.142

2.2.1 Zapuzrdené konštukcie143

Konkrétne prototyp rozšı́renia obal’uje nasledujúce144

konštrukcie jazyka JavaScript:145

• Objekt window.Date,146

• funkciu window.performance.now(),147

• funkciu window.HTMLCanvasElement.148

getContext(),149

• funkcia navigator.geolocation.150

getCurrentPosition(),151

• objekt window.XMLHttpRequest,152

Objekt Date a fukcia performance.now sa153

dajú využit’ pri útokoch spojeným s presným načaso-154

vanı́m ako bolo popı́sané v sekcii 2.1.1.155

HTML elementy, ktoré sú typu Canvas môžu byt’156

použı́vané ako grafické elementy pre kreslenie grafiky157

alebo animáciı́. Ako uvádza článok [3], pomocou158

týchto elementov je ale možné zı́skat’ naprı́klad fin-159

gerprint grafických kariet a identifikovat’ tak užı́vatel’a.160

Blokovanı́m týchto elementov alebo upravovanie ho-161

dnôt týchto elementov je tak možné zamedzit’ zı́skaniu162

špecifických popisov pre konkrétne typy grafických163

kariet.164

Ked’že XMLHttpRequest žiadosti môžu obsa-165

hovat’ naprı́klad výsledky úspešnych útokov, ktoré si166

útočnı́k posiela, obalenı́m tohto objektu je možné od-167

chytit’ tieto žiadosti.168

Funkcia getCurrentPosition(), vracia ak-169

tuálnu polohu zariadenia. Vhodným zapuzdrenı́m170

funkcie sa znižuje presnost’ dát pre lokalizáciu zaria-171

denia, ktoré užı́vatel’ použı́va.172

Nastavenie jednotlivých obalenı́ cez užı́vatel’ské173

rozhranie je nasledujúce. Pre Date je možné mod-174

ifikovat’ ich návratové hodnoty a zaokrúhl’ovat’ ich175

ich na stotiny, desatiny a celé sekundy, respektı́ve176

zaokrúhlenie na desiatky, stovky či tisı́cky pri funkcii177

performance. Pre HTML elementy typu Canvas178

a XMLHttpRequest je možné nastavit’ úplné bloko-179

vanie, alebo dopytovanie užı́vatel’a pri každom pokuse180

o zápis do Canvasu alebo pokuse o odoslanie XHR181

žiadosti. Pri geolokačných dátach sa dajú zaokrúhl’ovat’182

súradnice zariadenia od 0 až po 5 desatinných miest.183

Pre d’alšie hodnoty ako rýchlost’ a smer zariadenia184

platı́ to isté ako pri performance.185

Ked’že k invokácii tohto zapuzdreného JavaScrip- 186

tového kódu dochádza v dobe, kedy ešte prehliadač 187

nezačal spracovávat’ zdrojový kód načı́tavajúcej sa we- 188

bovej stránky, žiaden kód okrem nášho nebude mat’ 189

prı́stup k pôvodnej implementácii [5]. 190

Prototyp bol testovaný ako na ukážkovom webe, 191

tak aj na reálnych stránkach, na ktorých bola preuká- 192

zaná funkčnost’ rozšı́renia. Nevýhodou ale môže byt’ 193

stránka s nastavenı́m. Ked’že je potrebné pre každú 194

zapuzdrenú funkciu ručne prejst’ nastavenie a vybrat’ 195

si jednu z možnostı́, to je pre bežných užı́vatel’ov, ktorı́ 196

nie sú detailne oboznámenı́ s touto problematikou, 197

dost’ problémové. Chýba teda nejaké jednoduchšie 198

nastavenie pre bežného použı́vatel’a a rozšı́renie je vo 199

forme prototypu. Preto nie je dostupné na oficiálnych 200

stránkach rozšı́renı́ a bolo vyvı́jané iba pre Mozillu 201

Firefox. 202

3. Návrh rozšı́renia 203

V tejto sekcii sa pobavı́me o návrhu môjho webového 204

rozšı́renia, ktoré som nazval JavaScript Restrictor alebo 205

skrátene JSR. 206

3.1 Návrh funkčnosti 207

Princı́p fungovania doplnku bude zachovaný z proto- 208

typu. Zapuzdrené a obalené budú teda funkcie a ob- 209

jekty jazyka JavaScript, ktoré boli popı́sané v sekcii 2.2. 210

Ďalej sa naviac rozšı́renie rozrastie o d’alšie obalené 211

alebo upravované hodnoty. Ide o informácie, ktoré 212

identifikujú webový prehliadač, operačný systém alebo 213

hardvér užı́vatel’a. Menovite sa rozrastie rozšı́renie 214

o tieto API objektu Navigator, ktoré budú podl’a 215

zvolenej úrovne aplikované: userAgent, vendor 216

čı́m dokážeme podvrhnút’ prehliadač. platform, 217

ako aj appVersion, a oscpu, čı́m vieme podvrhnút’ 218

operačný systém užı́vatel’a. language, languages 219

nám umožňujú podvrhnút’ predvolené jazyky užı́vatel’a, 220

doNotTrack indikuje, že užı́vatel’ nechce byt’ sle- 221

dovaný. Nakoniec cez hardwareConcurrency 222

spolu s deviceMemory vieme podvrhnút’ hardware 223

užı́vatel’a. Simultánne sa budú spoločne s týmito API 224

modifikovat’ aj niektoré hlavičky HTTP webRequest. 225

Naprı́klad Accept-Language alebo User-Agent. Roz- 226

šı́renie bude vediet’ podvrhnút’ aj hodnotu Referer hla- 227

vičky pre webRequest a document.referrer, aby 228

si navštevované stránky mysleli, že k nı́m pristupujeme 229

priamo a nie cez hyperlinkový odkaz z inej stránky 230

alebo podstránky. Týmto, vieme zvýšit’ anonymitu 231

užı́vatel’a, pretože ak sa dané hodnoty operačného 232

systému alebo prehliadača podvrhnú na najpopulárnej- 233

šie, ktoré sa využı́vajú, tým sa užı́vatel’ stane jedným 234

z mnohých podobných, či rovnakých užı́vatel’ov. 235



V rozšı́renı́ sa upravı́ chápanie Canvas elementov236

oproti prototypu. Ked’že pri fingerprintingu pomocou237

elementov Canvas [3] sa využı́vajú iné funkcie ako238

getContext(), napr. HTMLCanvasElement.239

toDataURL() alebo getImageData(), budú sa240

tak zamedzovat’ tieto funkcie. Týmto sa zaručı́ správne241

vykresl’ovanie Canvas elementov na stránkach, ktoré242

tieto elementy použı́vajú, no zároveň bude rozšı́renie243

chránit’ užı́vatel’a pred zı́skanı́m fingerprintu.244

Ďalšı́m rozdielom oproti prototypu je, že rozšı́renie245

nebude ponúkat’ iba manuálne nastavenie úrovne ochrany246

užı́vatel’a pred útočnı́kom či zberom osobných dát.247

Použı́vatel’ bude mat’ na výber jednu z troch pred-248

nastavených úrovnı́ ochrany. Ďalej bude môct’ vybrat’249

aj vlastné nastavenie, ktoré si bude vediet’ manuálne250

nastavit’, presne tak ako v prototype rozšı́renia. Ne-251

bude chýbat’ možnost’ vypnút’ funkcionalitu rozšı́renia.252

Spolu teda bude pät’ úrovnı́ ochrany užı́vatel’a. Nultá253

alebo nula, teda žiadna, kedy bude funkcionalita vyp-254

nutá. Potom úrovne od 1 do 3, kedy sa bude pos-255

tupne aplikovat’ stále väčšie a väčšie modifikovanie256

a teda zaokrúhl’ovanie dát funkciı́ a objektov. Pri257

maximálnej úrovni 3 bude nastavené maximálne vel’ké258

zaokrúhl’ovanie hodnôt. Naprı́klad geolokačné dáta259

úplne nulované alebo budú podvrhnuté informácie260

o použı́vanom prehliadači. Ako piatu úroveň bude261

možné nastavit’ aj vlastnú úroveň. Teda budú zachované262

možnosti rozšı́renia z prototypu. Jedine tam bude263

možné nastavit’ dopytovanie užı́vatel’a alebo úplné264

blokovanie XHR žiadostı́. Pretože ohl’adom týchto265

žiadostı́ by bolo vhodné vytvorit’ celú heuristiku, ktoré266

žiadosti blokovat’ a ktoré nie, a teda v tomto rozšı́renı́267

to bude dostupné iba pre vyskúšanie si funkčnosti zo268

strany užı́vatel’ov.269

Aby sa zvýšila flexibilita rozšı́renia, nastavovanie270

jednotlivých úrovnı́ bude možné aj pre konkrétne domé-271

ny a subdomény. Bude sa teda môct’ vytvárat’ zoznam272

domén a k nim priradených úrovnı́ ochrany. Zároveň273

ale ak nebude nastavená žiadna úroveň pre danú domé-274

nu, bude aplikovaná prednastavená úroveň ochrany,275

ktorú si užı́vatel’ vyberie.276

Pre implementáciu rozšı́renia JavaScript Restric-277

tor bude použitá technológia WebExtensions3, ktorá278

využı́va HTML, CSS, JavaScript a rôzne iné potrebné279

súbory pre rozšı́renie, naprı́klad obrázky.280

Základná štruktúra súborov rozšı́renia ako HTML,281

CSS a JavaScript súbory bude prevzatá z prototypu282

a následne sa podl’a potrieb budú dané súbory upravo-283

vat’ alebo vytvárat’ nové.284

3Viac info na https://developer.mozilla.org/
en-US/docs/Mozilla/Add-ons/WebExtensions

3.2 Návrh užı́vatel’ského rozhrania 285

Návrh užı́vatel’ského rozšı́renia je dôležitý, aby nebol 286

užı́vatel’ zmätený a ovládanie rozšı́renia bolo dosta- 287

točne intuitı́vne. Rozšı́renie bude možné nastavovat’ 288

cez stránku s nastavenı́m alebo cez vyskakovacie okno 289

po kliknutı́ na ikonku rozšı́renia v paneli prehliadača. 290

Obrázok 1 ukazuje užı́vatel’ské rozhranie vyskako- 291

vacieho okna po kliknutı́ na ikonu rozšı́renia. Cez neho 292

si užı́vatel’ bude môct’ nastavit’ úroveň pre aktuálnu 293

doménu, nastavit’ predvolenú úroveň v prı́pade, že nie 294

je vybratá úroveň pre aktuálnu doménu. Rovnako bude 295

možné sa dostat’ k stránke s nastavenı́m. Pri ikonke 296

rozšı́renia v paneli prehliadača bude uvedená aktuálna 297

úroveň ochrany vo forme štı́tka alebo odznaku (an- 298

glicky badge). 299

Obrázok 1. Návrh vyskakovacieho okna rozšı́renia.

Druhý obrázok 2 nám ukazuje návrh stránky s nas- 300

tavenı́m, kde bude možné nastavit’ predvolenú úroveň, 301

pridat’ alebo odobrat’ domény zo zoznamu domén s vy- 302

branou úrovňou ochrany. Ďalej sa cez stránku dá 303

nastavit’ užı́vatel’ská úroveň a pristúpit’ k domovskej 304

stránke alebo testovacej stránke, kde si môže užı́vatel’ 305

vyskúšat’ funkčnost’ rozšı́renia. 306

4. Implementácia 307

V tejto sekcii sa pozrieme, ako bolo rozšı́renie vyvı́jané 308

pomocou technológie WebExtensions, ktorá ma zaru- 309

čovat’ iba minimálne rozdiely v implementácii pre 310

rôzne prehliadače. Ďalej v tejto sekcii spomeniem 311

aj ako bolo rozšı́renie publikované na prehliadačoch 312

Mozilla Firefox, Google Chrome a Opera. 313

Súbor manifest.json obsahuje všetky potre- 314

bné metadata pre rozšı́renie ako meno rozšı́renia, špeci- 315

fikácia skriptov bežiacich pri stránke s nastavenı́m, 316

https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions


Obrázok 2. Návrh stránky s nastavenı́m rozšı́renia.

vyskakovacom okne (popup), ale najmä špecifikácia317

skriptov bežiacich na pozadı́ webových stránok a pri318

štarte dokumentov. Chrome a Opera majú rovnaký319

manifest, Firefox sa lı́ši iba vo formálnych zápisoch320

niektorých kl’účov manifestu. Ďalej sa rozšı́renie delı́321

na súbory background.js, document start.js, options322

kódy a popup kódy.323

Všetky nastavenia rozšı́renia sa ukladajú do pamäte324

prehliadača s možnost’ou synchronizácie medzi zaria-325

deniami v prı́pade rovnakého účtu užı́vatel’a. Ide o sú-326

bor o formáte JSON, ktorý môže slúžit’ ako databáza327

alebo úložisko pre nastavenia.328

Súbor backgound.js je skript, ktorý bežı́ nepretržite329

na pozadı́ rozšı́renia. Obsahuje ale aj akcie pri prvot-330

nom nainštalovanı́ rozšı́renia, teda nastavı́ sa predvo-331

lená úroveň na úroveň ochrany 2 a inicializujú sa332

nastavenia užı́vatel’skej úrovne ochrany. Následne sa333

skript stará pri prepı́nanı́ kariet prehliadača o prepı́nanie334

štı́tka pri ikonke rozšı́renia v paneli prehliadača in-335

dikujúceho aktı́vnu úroveň ochrany.336

Skript document start.js sa stará o funkcionalitu337

rozšı́renia. Teda zistı́ konkrétnu URL pri načı́tavanı́338

webovej stránky a na základe toho zist’uje, či sa jedná339

o doménu, ktorá má špecifické nastavenie ochrany340

alebo sa má načı́tat’ predvolená úroveň ochrany. Násle-341

dne sa načı́ta aktuálna úroveň ochrany a začnú sa za- 342

puzdrovat’ jednotlivé funkcie alebo objekty v kóde 343

s nastaveniami aktuálnej úrovne. Takto sa vložia do 344

webovej stránky všetky obalené funkcie alebo objekty, 345

ktoré vracajú modifikované dáta podl’a nastavenia úro- 346

vne. 347

Ďalej skript popup.js, ktorý bežı́ na pozadı́ vyskako- 348

vacieho okna sa stará o interakciu s vyskakovacı́m 349

oknom. Teda v prı́pade nastavenia špecifickej úrovne 350

pre danú doménu cez popup, vložı́ do úložiska rozšı́- 351

renia novú položku. Ide o dvojicu s doménou a úrovňou 352

k nej priradenej. Pri vrátenı́ úrovne pri doméne na 353

predvolenú úroveň sa položka z úložiska s doménou 354

vymaže. Po zmene nastavenia predvolenej úrovne cez 355

popup sa v úložisku rozšı́renia zmenı́ úroveň predv- 356

olenej úrovne ochrany. V prı́pade, že je nastavená 357

úroveň pre koreňovú doménu a nie pre subdoménu, na 358

webe subdomény sa zobrazı́ v popup okne infomácia, 359

že aktı́vna úroveň sa načı́tala na základe koreňovej 360

domény. Všetky zmeny, ktoré sa vykonávajú sa okam- 361

žite aplikujú a znázorňujú vhodnou formou pre užı́va- 362

tel’a. Teda zmeny sa aplikujú do súboru popup.html, 363

ktorý sa zobrazuje užı́vatel’ovi ako vyskakovacie okno. 364

V podstate je skript options.js, ktorý bežı́ na stránke 365

s nastavenı́m z časti podobný skriptu popup.js. Čo sa 366

týka nastavovanı́ predvolenej úrovne je funkcionalita 367

rovnaká. Princı́p pridávania domén na úložisko prehlia- 368

dača je rovnaký ako aj mazanie. Rozdielna je forma 369

pridávania. Ked’že sa cez stránku nastavenia dá pridat’ 370

akákol’vek doména zadaná cez textové pole. Stránka 371

s nastavenı́m naviac obsahuje tlačidlo pre úplné vy- 372

mazanie celého zoznamu domén. Nakoniec sa cez op- 373

tions.js ukladá na úložisko aj nastavenie užı́vatel’skej 374

úrovne (custom level). Pri načı́tanı́ stránky s nas- 375

tavenı́m sa prejdú všetky nastavenia uložené v úložisku 376

prehliadača a pomocou pridávanı́m HTML tried a ele- 377

mentov do options.html sa vytvorı́ stránka s nastavenı́m, 378

kde je možné vidiet’ všetky aktuálne hodnoty. 379

5. Porovnanie s inými rozšı́reniami 380

Potvrdenie fungovania konceptu zapuzdrenia funkciı́ 381

bolo preukázané v prácach [4] a [5]. V tejto sekcii sa 382

preto budem venovat’ skôr porovnaniu môjho rozšı́renia 383

s Chrome Zero a inými dostupnými rozšı́reniami. 384

5.1 JSR a Chrome Zero 385

Pre dôvody popı́sané v sekcii 2.1.3, nebolo JSR spájané 386

s Chrome Zero. Bola by totiž potrebná hlbšia analýza 387

funkčnosti Chrome Zero. 388

Chrome Zero si dáva za úlohu podobný ciel’ ako 389

JSR. Autori Chrome Zero sa zamerali na obalenie a 390

úpravu funkcie performance.now(), čo nájdeme 391



aj v JSR. Ďalej sa zamerali na funkcie spojené s popi-392

som stavu batérie zariadenia a modifikovanie hodnôt393

zı́skavaných zo senzorov zariadenı́ ako senzor svetla394

či pohybu. Ďalej sa zamerali na vytváranie náhodných395

spomalenı́ pri posielanı́ správ window.Worker alebo396

prı́stupov do pamäte pre zvýšenie ochrany pred útokmi,397

čo zatial’ nie je zapracované do JSR.398

Objekty Date či geolokačné a funkcie Canvas399

neobal’ujú. V JSR naviac nájdeme obal’ovanie a up-400

ravovanie hodnôt spojených s informáciou o prehli-401

adači alebo operačného systému, ktoré posielajú prehli-402

adače pre svoju identifikáciu. JSR teda ponúka viac403

možnostı́ pre zamedzenie zı́skavania presných hodnôt404

o užı́vatel’ovi ako Chrome Zero.405

5.2 JSR a iné rozšı́renia zamerané na ochranu406

súkromia407

Existujúce populárne webové rozšı́renia ako Privacy408

Badger, Adblock Plus alebo naprı́klad Quick Javascript409

Switcher je možné stiahnut’ z oficiálnych obchodov410

pre rozšı́renia. Z ich testovania vyplýva, že rozšı́renia,411

ktoré automaticky rozhodujú o tom, ktoré prvky sa412

považujú za nechcené, ako v prı́pade rozšı́renia Privacy413

Badger, nie vždy rozhodujú správne a blokované prvky414

môžu znefunkčnit’ stránku. Časom sa sı́ce očakáva415

zlepšenie analýzy nechcených sledovacı́ch prvkov, no416

v tejto chvı́li môže byt’ užı́vatel’miestami nútený ručne417

vypı́nat’ alebo zapı́nat’ ochranné prvky rozšı́renı́. Tým418

sa narušuje plynulost’ prehliadania webu použı́vatel’mi419

rozšı́renı́.420

Úplným zablokovanı́m JavaScriptu v prı́pade Quick421

Javascript Switcher sa sı́ce zamedzı́ funkcia sledovacı́ch422

prvkov cez JavaScript, ale rovnako sa aj často zne-423

funkčnia webové stránky a niekedy je to až neprija-424

tel’né z použitel’ného hl’adiska pri prezeranı́ webu. Pri425

JSR sa snažı́me, aby prehliadanie webu bolo bezpro-426

blémové a užı́vatel’ nemusel manuálne menit’ úrovne427

ochrany či vypı́nat’ rozšı́renie. Zároveň, aby užı́vatel’ovi428

plne fungovali navštevované stránky, pričom sa ale429

zvyšuje úroveň ochrany.430

Adblock Plus použı́va zoznam pravidiel, podl’a431

ktorého sa riadi rozšı́renie a vie blokovat’ nežiadúce sle-432

dovacie prvky. Pre blokovanie a filtrovanie nežiadúcich433

prvkov využı́va regulárnych výrazov, na základe kto-434

rých sa dané prvky blokujú. Adblock môže teda bloko-435

vat’ JavaScript, no len na úrovni celého súboru, čo436

môže viest’ k nefunkčnosti častı́ webových stránok.437

JSR tento problém rieši blokovanı́m alebo modifiko-438

vanı́m iba vybraných funkciı́ či objektov, nie celého439

súboru.440

6. Publikovanie rozšı́renia a záver 441

Pri pı́sanı́ rozšı́renia pomocou Webextensions sa v rám- 442

ci rozdielnych prehliadačov vieme stretnút’ s rozdiel- 443

nou podporou niektorých volanı́ API pre dané prehli- 444

adače. V našom prı́pade sa ale nakoniec podarilo kód 445

zjednotit’ a teda jediné rozdielne súbory rozšı́renia pre 446

rôzne prehliadače sú súbory manifest. JavaScript Re- 447

strictor bol publikovaný na oficiálnych stránkach pre 448

rozšı́renia a rozšı́renie JSR je tak dostupné na stiah- 449

nutie a použı́vanie pre prehliadač Mozilla Firefox4, 450

Google Chrome5 a pre prehliadač Opera6. 451

Zatial’ sa najviac rozšı́renie st’ahuje v prı́pade Op- 452

ery. Môže to byt’ spôsobené aj tým, že rozšı́renı́ na 453

Operu nie je až tak vel’a a ich web s rozšı́reniami vie 454

zoradit’ rozšı́renia od najnovšı́ch. Firefox a Chrome 455

radı́ rozšı́renia skôr podl’a populárnosti. Teda náhodný 456

užı́vatel’sa k rozšı́reniu dostane podstatne t’ažšie. V tej- 457

to chvı́li sa čaká na spätnú väzbu od užı́vatel’ov, aby 458

sme vedeli zapracovat’ a zmenit’, ak sa v rozšı́renı́ 459

nachádzajú nejaké mätúce prvky čomu užı́vatelia nero- 460

zumejú. 461

Tento článok sa zaoberá problematikou, ako zlepšit’ 462

bezpečnost’ a zvýšit’ anonymitu užı́vatel’ov na internete 463

pri prehliadanı́ webu. V rámci práce bolo navrhnuté a 464

implementované webové rozšı́renie JavaScript Restric- 465

tor. Pomocou zapuzdrenia a obalenia pôvodnej imle- 466

mentácie (popı́sané v sekcii 2.1.2) vybraných JavaScrip- 467

tových API je tak možné zvýšit’ anonymitu a ochranu 468

použı́vatel’ov. Rozšı́renie je dostupné na oficiálnych 469

obchodoch s rozšı́reniami prehliadačov Mozilla Fire- 470

fox, Google Chrome a Opera. 471

Ďalšia práca a vylepšenie rozšı́renia by mohlo 472

spočı́vat’ v testovanı́ a následnom vyladenı́, ktoré úrovne 473

obsahujú aké zložky ochrany, aby to bolo viac užı́va- 474

tel’sky prı́vetivé. Nepochybne je dnes stále možné 475

nájst’ nové možnosti ako užı́vatelia prichádzajú o svoju 476

anonymitu a postupne tak zavádzat’ ochranné prvky 477

proti týmto spôsobom identifikácie či útokom voči 478

užı́vatel’om. 479
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details/javascript-restrictor/
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