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Abstrakt

Cielom tejto prace je rozsirit a funkéne vylepsit prototyp webového rozsirenia vytvoreného Ing.
Zbyikom Cervinkom, zamerané na ochranu stkromia uzivatela pri prehliadani webu. V rieseni
boli vyuzité nadobudnuté poznatky o fungovani existujicich nastrojov pre bezpeénost a ochranu
sukromia, ako napriklad technoldgia JavaScript Zero. Vytvorené rieSenie pomocou techniky
zapuzdrenia vhodnych JavaScriptovych objektov a funkcii, poskytuje uzivatefom vaésiu anonymitu
pri prehliadani webu. RozSirenie JavaScript Restrictor bolo zverejnené a testované pouzivatelmi.
Hlavnym prinosom préce je zvy$enie ochrany sukromia uzivatela ako aj zvy$enie bezpe¢nosti pred
atokmi spojenymi so zberom dat o uzivateloch.
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webovych rozsireni, ako aj moZnosti vylepSenia bezpe-
¢nosti a ochrany osobnych tidajov pouZivatelov pomo-
cou webovych rozsireni. Nasledne vylepsit prototyp
webového rozsirenia, ktoré vytvoril minuly rok v rdmci
svojej diplomovej prace Ing. Zbynék Cervinka [5].
Vytvarané rozsirenie bude mat za tlohu chranif uZzi-
vatelov pred zberom osobnych dat, ako aj zabranif
istym druhom ttokov cez JavaScript. Toto roz$irenie
zverejnif na obchodoch s rozsireniami pre prislu$né
webové prehliadace. Cielom je, aby si mnou vytvorené
roz$irenie mohol ktokol'vek stiahnuf a pouZivat.

Bezpecnost a sikromie uzivatelov pri navstevovani
webovych strdnok sa dnes stdle viac a viac nardsa. Az
95% webovych stranok vyuziva dnes JavaScript [1].
Pomocou JavaScriptu je v8ak mozné zberaf o uZiva-
teloch rdzne osobné a citlivé informécie aj bez vedo-
mia uZivatela, ktoré modZu viest az k nevyziadanej
identifikacii osob [2] [3], alebo sa m6zu voci nim
vykonévat dtoky [4]. Je preto potrebné zvysit anony-
mitu a ochranu uZivatelov pred zberom dat a Gtokmi.
Avsak pri iplnom zablokovani JavaScriptu ¢asto do-
chadza k znefunkceniu webovych stranok, ¢o mdze
uzivatel' vnimaf negativne. Je potrebné hladaf iné
cesty, ako blokovanie JavaScriptu, aby uZivatel ne-
musel obetovat funk&nost webovych stranok na ukor
bezpecnosti.

Rozsirenie vyuZiva princip obalovania JavaScrip-
tovych funkcii a objektov (podrobnejsie vysvetlené
v sekcii 2.1.2). Vd aka tomuto principu je moZné zvysit
anonymitu prehliadania webu a zédrovenl znemoznit
niektoré ttoky pomocou JavaScriptu na pouZivateloch.

Cielom tejto préace bolo nastudovat problematiku
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V rdmci mojej prace som analyzoval roz$irenia, kto-
rych cielom je blokovat niektoré API jazyka JavaScript.
Dal3ou nosnou préacou, ktord som analyzoval okrem
priace Zbyiika Cervinky [5], je aj praca JavaScript
Zero [4].

2.1 JavaScript Zero

JavaScript Zero [4] obsahuje stiibor opatreni pre zabra-
nenie Utocenia cez JavaScript, ktory titocnici vyuZivaju
pre ttoky pomocou Skodlivych webovych stranok. De-
monstraciou tohto modelu je webové rozsirenie naz-
vané Chrome Zero', ktoré autori implementovali. Java-
Script Zero md vo svojej podstate podobny ciel ako
moja praca. Teda predstavuje akysi firewall medzi we-
bovou strankou a uZivatelom a snaZi sa zvysi{ bezpe-
Cnost uZivatela.

2.1.1 Analyza utokov

Autori analyzovali mikroarchitekturdlne dtoky a dtoky
cez postranné kandly vykondavané pomocou JavaScriptu
a praca ukdzala, Ze takmer kazdy ttok cez JavaScript
vyuziva presné nacasovanie (anglicky accurate tim-
ing). Pomocou objektov Date a Performance
v JavaScripte je mozZné ziskat ¢asové rozdiely napriklad
do zasahov pamite DRAM (i cache s vysokou pres-
nostou, ¢im sa tieto objekty moézu vyuzif pri dtokoch
a odhalif utajované informdcie [6] alebo identifikovat
zariadenie [7].

Dalej je mozné pri ttokoch vyuZif pamitové adresy
pre utoky zamerané na DRAM [8] ¢i viacvldknové
procesy a zdielanie dit. Prikladom je identifikdcia
uzivatelovho vstupu alebo zistenie na¢itanych webo-
vych strdnok uZivatel'a [9]. Rovnako je mozné vyuzit
pre ttoky aj senzorové APIL. Ako ¢ldnok autorov Mehr-
nezhad a kol. [2] ukézal, pomocou senzorov pre zazna-
mendvanie pohybov a orientdcie bolo mozné odvodit
PIN kéd obete titoku.

2.1.2 Chrome Zero
Webové rozsirenie Chrome Zero bolo vyvijané pre we-
bovy prehliada¢ Google Chrome. Tvorcovia chceli
vytvorit rozsirenie, ktoré by pri aplikovani protiopa-
treni vzdorovalo a nedalo sa obist pri zdSkodnej Einno-
sti, zaroven ale aby toto rozsirenie nemalo markantny
vplyv pre uZivatel'skd spokojnost pri prehliadani webu.
Chrome Zero obsahuje 5 drovni ochrany. Podla
zvolenej Urovne zabezpecenia sa zvoli dand akcia (po-
volif pdvodnu funkciu, tplne blokovat funkciu, mod-
ifikovat hodnoty, zobrazii povolenie uzivatelovi pre
odsuhlasenie akcie) pre dand volanu funkciu v skripte
(napr. pri volani performance.now).

https://github.com/IAIK/ChromeZero

Hlavnou myslienkou implementécie je vyuZit moz-
nosti JavaScriptu pre redefinovanie a teda pre obalova-
nie alebo zapuzdrenie pdvodnej implementécie. Tymto
sposobom sa tak funkcia vyjme z globdlneho priestoru
platnosti a je dostupn iba v obalovacej funkcii. Takto
naberd iba lokdlnu platnost a nie je moZné sa k nej
dostaf z inych Casti koédu. Nasledujici kod predstavuje
ukédzku zapuzdrenia funkcie performance.now so
zniZenim presnosti merania casu.

(function () {
var original = window.performance.now;
window.performance.now = function() {
return Math.floor ((original.call(
window.performance)) / 100) * 100;
bi
PO

Obalena funkcia tak vracia upravené hodnoty a nedo-
voli tak dto¢nikovi ziskat poZadované déta s vysokou
presnostou, ¢im vie znemoZnif Gto¢nikovi presné naca-
sovanie.

Autori napriklad d' alej softvérovo upravili pristu-
pové doby do cache, &m tdto¢nik nemoze vycitat, kedy
nastal cache hit alebo cache miss pri dtokoch na pamiit
cache.

2.1.3 Zhodnotenie JavaScript Zero
Autori préace vytvorili rozSirenie, ktoré chrini uzivate-
Tov od rdznych Gtokov postrannymi kandlmi, ako aj
pred mikroarchitekturdlnymi ttokmi. Pri testovani sa
ukézalo, ze uzivatel nevedel rozlisif, ¢ je Chrome
Zero spusteny alebo nie, teda dopad spusteného rozsi-
renia je pre bezného uZivatel'a nepostrehnutelny.
Ponuka piatich drovni zabezpecenia je vhodna
pre Tahké a rychle nastavenie pouZivatelov rozsirenia
Chrome Zero. V rozsireni ale chyba nastavenie povo-
leni osobitne pre jednotlivé weby. Vytvorenie vlast-
nych stupiiov zabezpeenia uzivatelom s moZnostou
vlastného nastavenia pre kazdud funkciu osobitne tak-
tieZ nie je mozné. Dalej Chrome Zero je dostupny iba
na prehliadacoch Google Chrome a bol vyvijany na
Chrome tak, Ze kéd nie je jednoducho prenositelny na
iné prehliadace. Naviac toto rozsirenie nie je pontikané
cez oficidlny obchod rozsireni, inStal4cia je o to viac
stazend. Dovodom je, ze Google Chrome sa snazi
vSetky roz$irenia, ktoré nepochddzaji z oficidlneho
obchodu z bezpe&nostnych dovodov blokovat. Pri
testovani sa ukéazalo, Ze niektoré obalované API, ako
napriklad BatteryManager, boli nefunkéné. Rov-
nako som pri testovani natrafil pri niektorych weboch’
na tplné zamrznutie prehliadaca. Skuto&nd funkénost
rozsirenia tak ostdva otdzna.

2Napriklad https://jsfiddle.net/
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2.2 Prototyp rozsirenia Zbyrika Cervinky

Ako som spominal v Gvode, moja praca nadvizuje
na diplomovi pracu Ing. Zbyiika Cervinky[5], ktory
vytvoril prototyp rozsirenia pre zvySenie anonymity
a ochrany uZivatelov. RozSirenie sa nesnaZzi plne
blokovat JavaScript, ale technikou zapuzdrenia Java-
Scriptového kédu (popisanti v sekcii 2.1.2) vyuzivané
funkcie iba modifikuje.

2.2.1 Zapuzrdené konstukcie
Konkrétne prototyp rozsirenia obaluje nasledujice
konStrukcie jazyka JavaScript:

e Objekt window.Date,
e funkciu window.performance.now (),

e funkciu window.HTMLCanvasElement.
getContext (),
e funkcia navigator.geolocation.

getCurrentPosition (),
e objekt window.XMLHttpRequest,

Objekt Date a fukcia performance.now sa
daju vyuzit pri dtokoch spojenym s presnym nacaso-
vanim ako bolo popisané v sekcii 2.1.1.

HTML elementy, ktoré si typu Canvas mdZu byt
pouzivané ako grafické elementy pre kreslenie grafiky
alebo animécii. Ako uvadza ¢lanok [3], pomocou
tychto elementov je ale mozné ziskat napriklad fin-
gerprint grafickych kariet a identifikovat tak uZivatela.
Blokovanim tychto elementov alebo upravovanie ho-
dndt tychto elementov je tak moZné zamedzit ziskaniu
Specifickych popisov pre konkrétne typy grafickych
kariet.

Ked Ze XMLHttpRequest ziadosti mdZu obsa-
hovat napriklad vysledky uspesnych tdtokov, ktoré si
utocnik posiela, obalenim tohto objektu je mozné od-
chytif tieto Ziadosti.

Funkcia getCurrentPosition (), vracia ak-
tudlnu polohu zariadenia. Vhodnym zapuzdrenim
funkcie sa zniZuje presnost dat pre lokalizéciu zaria-
denia, ktoré uzivatel pouZiva.

Nastavenie jednotlivych obaleni cez uZivatel'ské
rozhranie je nasledujice. Pre Date je mozné mod-
ifikovat ich ndvratové hodnoty a zaokrtihlovaf ich
ich na stotiny, desatiny a celé sekundy, respektive
zaokruhlenie na desiatky, stovky Ci tisicky pri funkcii
performance. Pre HTML elementy typu Canvas
a XMLHttpRequest je mozné nastavit tplné bloko-
vanie, alebo dopytovanie uZivatela pri kaZdom pokuse
o zapis do Canvasu alebo pokuse o odoslanie XHR
Ziadosti. Pri geolokacnych détach sa daji zaokrihlovat
suradnice zariadenia od 0 aZ po 5 desatinnych miest.
Pre d alSie hodnoty ako rychlosi a smer zariadenia
plati to isté ako pri performance.

Ked Ze k invokacii tohto zapuzdreného JavaScrip-
tového kédu dochadza v dobe, kedy este prehliadac
nezacal spracovdvat zdrojovy kéd nacitavajiicej sa we-
bovej stranky, Ziaden kéd okrem nasho nebude mat
pristup k pdvodnej implementécii [5].

Prototyp bol testovany ako na ukdzkovom webe,
tak aj na redlnych strankach, na ktorych bola preuka-
zana funk&nost rozsirenia. Nevyhodou ale moZe byt
stranka s nastavenim. Ked Ze je potrebné pre kazda
zapuzdrend funkciu rucne prejst nastavenie a vybrat
si jednu z moZnosti, to je pre beznych uZzivatelov, ktor{
nie su detailne obozndmeni s touto problematikou,
dost problémové. Chyba teda nejaké jednoduchsie
nastavenie pre bezného pouZzivatela a rozsirenie je vo
forme prototypu. Preto nie je dostupné na oficidlnych
strankach rozsireni a bolo vyvijané iba pre Mozillu
Firefox.

V tejto sekcii sa pobavime o ndvrhu mo6jho webového
roz§irenia, ktoré som nazval JavaScript Restrictor alebo
skratene JSR.

3.1 Navrh funkénosti
Princip fungovania doplnku bude zachovany z proto-

typu. Zapuzdrené a obalené budu teda funkcie a ob- 2
jekty jazyka JavaScript, ktoré boli popisané v sekcii 2.2. 2

Dalej sa naviac rozsirenie rozrastie o d alSie obalené
alebo upravované hodnoty. Ide o informécie, ktoré
identifikuji webovy prehliadac, operacny systém alebo
hardvér uZzivatela. Menovite sa rozrastie rozirenie
o tieto API objektu Navigator, ktoré budi podla
zvolenej drovne aplikované: userAgent, vendor
¢im dokazeme podvrhnif prehliadal. platform,
ako aj appVersion, a oscpu, ¢im vieme podvrhnit
opera¢ny systém uZivatela. 1anguage, languages
ndm umoZiujd podvrhniif predvolené jazyky uZivatela,
doNot Track indikuje, Ze uZivatel nechce byt sle-
dovany. Nakoniec cez hardwareConcurrency
spolu s deviceMemory vieme podvrhnif hardware
uzivatela. Simultdnne sa budd spolo¢ne s tymito API
modifikovat aj niektoré hlavicky HTTP webRequest.
Napriklad Accept-Language alebo User-Agent. Roz-
Sirenie bude vedief podvrhnit aj hodnotu Referer hla-
vi¢ky pre webRequest a document . referrer, aby
si navStevované stranky mysleli, Ze k nim pristupujeme
priamo a nie cez hyperlinkovy odkaz z inej stranky
alebo podstranky. Tymto, vieme zvySit anonymitu
uZivatela, pretoZe ak sa dané hodnoty opera¢ného
systému alebo prehliadac¢a podvrhni na najpopuldrnej-
Sie, ktoré sa vyuZivajud, tym sa uZivatel stane jednym
z mnohych podobnych, & rovnakych uZivatelov.



V rozsireni sa upravi chdpanie Canvas elementov
oproti prototypu. Ked Ze pri fingerprintingu pomocou
elementov Canvas [3] sa vyuZivaju iné funkcie ako
getContext (), napr. HTMLCanvasElement.
toDataURL () alebo getImageData (), budd sa
tak zamedzovat tieto funkcie. Tymto sa zaru¢i spravne
vykreslovanie Canvas elementov na strankach, ktoré
tieto elementy pouZivajd, no zaroven bude rozsirenie
chranif uZzivatela pred ziskanim fingerprintu.

Dal$im rozdielom oproti prototypu je, Ze rozirenie

3.2 Navrh uzivatelského rozhrania
Névrh uZivatel'ského rozsirenia je doleZity, aby nebol
uZivatel zmiteny a ovlddanie rozsirenia bolo dosta-
to¢ne intuitivne. RozSirenie bude mozné nastavovat
cez stranku s nastavenim alebo cez vyskakovacie okno
po kliknuti na ikonku rozSirenia v paneli prehliadaca.
Obrazok 1 ukazuje uZivatel'ské rozhranie vyskako-
vacieho okna po kliknuti na ikonu rozsirenia. Cez neho
si uzivatel bude mocf nastavit drovefi pre aktudlnu
doménu, nastavit predvolend troveii v pripade, Ze nie

nebude pontkaf iba manudlne nastavenie dirovne ochrany je vybraté Groveti pre aktudlnu doménu. Rovnako bude

uZivatela pred ttocnikom ¢i zberom osobnych dt.

PouZzivatel bude mat na vyber jednu z troch pred-
nastavenych trovni ochrany. Dalej bude méoct vybrat
aj vlastné nastavenie, ktoré si bude vedief manuélne
nastavif, presne tak ako v prototype rozsirenia. Ne-
bude chybat moznost vypnit funkcionalitu rozsirenia.
Spolu teda bude pit drovni ochrany uZivatela. Nulta
alebo nula, teda Ziadna, kedy bude funkcionalita vyp-
nutd. Potom udrovne od 1 do 3, kedy sa bude pos-
tupne aplikovat stile vi¢Sie a vi¢Sie modifikovanie
a teda zaokrthlovanie dét funkcii a objektov. Pri
maximadlnej trovni 3 bude nastavené maximéalne velké
zaokrihlovanie hodnot. Napriklad geoloka&né data
Uplne nulované alebo budd podvrhnuté informacie
o pouzivanom prehliadaci. Ako piatu troveil bude
mozné nastavif aj vlastnd droveii. Teda budd zachované
moZnosti roz$irenia z prototypu. Jedine tam bude
moZné nastavif dopytovanie uZivatela alebo tplné
blokovanie XHR Ziadosti. Pretoze ohladom tychto
Ziadosti by bolo vhodné vytvorit celd heuristiku, ktoré
Ziadosti blokovaf a ktoré nie, a teda v tomto rozsireni
to bude dostupné iba pre vyskusSanie si funkénosti zo
strany uZzivatelov.

Aby sa zvySila flexibilita roz§irenia, nastavovanie
jednotlivych drovni bude mozné aj pre konkrétne domé-
ny a subdomény. Bude sa teda moct vytvarat zoznam
domén a k nim priradenych drovni ochrany. Zaroven
ale ak nebude nastavena Ziadna droven pre dani domé-
nu, bude aplikovand prednastavend trovenl ochrany,
ktort si uzivatel vyberie.

Pre implementdciu roz§irenia JavaScript Restric-
tor bude pouzita technolégia WebExtensions®, ktord
vyuziva HTML, CSS, JavaScript a r6zne iné potrebné
stbory pre rozsirenie, napriklad obrazky.

Zakladna Struktdra siborov rozsirenia ako HTML,
CSS a JavaScript stbory bude prevzata z prototypu
a nasledne sa podla potrieb budd dané sibory upravo-
vaf alebo vytvarat nové.

3Viac info na https://developer.mozilla.org/
en-US/docs/Mozilla/Add-ons/WebExtensions

mozné sa dostaf k stranke s nastavenim. Pri ikonke
roz$irenia v paneli prehliadaca bude uvedend aktudlna
uroveni ochrany vo forme Stitka alebo odznaku (an-
glicky badge).
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{ S JavaScript Restrictor

Set level on:

polcak.github.io

JUEE

Custom Default

Active level: E]

Obrazok 1. Navrh vyskakovacieho okna rozsirenia.

Druhy obrazok 2 ndm ukazuje ndvrh stranky s nas-
tavenim, kde bude moZné nastavit predvolend troven,
pridat alebo odobrat domény zo zoznamu domén s vy-
branou droviiou ochrany. Dalej sa cez stranku dd
nastavit uZzivatel'skd drovefi a pristipit k domovske;
stranke alebo testovacej stranke, kde si mdze uzivatel
vyskusat funk&nost rozsirenia.

V tejto sekcii sa pozrieme, ako bolo roz§irenie vyvijané
pomocou technolégie WebExtensions, ktord ma zaru-
Coval iba minimdlne rozdiely v implementécii pre
rozne prehliadate. Dalej v tejto sekcii spomeniem
aj ako bolo rozsirenie publikované na prehliadacoch
Mozilla Firefox, Google Chrome a Opera.

Stbor manifest . json obsahuje vSetky potre-
bné metadata pre rozsirenie ako meno rozsirenia, Speci-
fikacia skriptov beZiacich pri strdnke s nastavenim,
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Help & About Test page

Set default level of protection to:

giofoinle==s

Set level of protection for website:

level 0 v Add to list

Show/Hide list |

Level

Custom

Domain

en.example.com

example.com 3

google.com 1 o

Delete all |

Custom level settings: | ShowlHide settings

¥ Reduce the time accuracy of “Date” object:

Round time to: full seconds (1.000) v

¥ Reduce the "performance.now()" accuracy:

Round “performance.now()” value to thousands (1000) v

Filter drawing to the "Canvas" element:

Block all attempts to draw v

Obrazok 2. Navrh stranky s nastavenim rozsirenia.

vyskakovacom okne (popup), ale najmi Specifikacia
skriptov beZiacich na pozadi webovych strdnok a pri
Starte dokumentov. Chrome a Opera majui rovnaky
manifest, Firefox sa 1i$i iba vo formélnych zdpisoch
niektorych kl'i¢ov manifestu. Dalej sa rozsirenie deli
na subory background.js, document_start.js, options
kédy a popup kédy.

Vsetky nastavenia rozsirenia sa ukladaji do paméte
prehliadaca s moznostou synchronizécie medzi zaria-
deniami v pripade rovnakého G¢tu uZivatela. Ide o su-
bor o formate JSON, ktory moZe slizit ako databéza
alebo tlozisko pre nastavenia.

Stbor backgound.js je skript, ktory beZi nepretrZite
na pozadi roz§irenia. Obsahuje ale aj akcie pri prvot-
nom nainStalovani roz§irenia, teda nastavi sa predvo-
lené troven na droven ochrany 2 a inicializuji sa
nastavenia uzivatel'skej irovne ochrany. Nasledne sa
skript stard pri prepinani kariet prehliadaca o prepinanie
Stitka pri ikonke rozsirenia v paneli prehliadaca in-
dikujiceho aktivnu droveii ochrany.

Skript document_start.js sa stard o funkcionalitu
rozS8irenia. Teda zisti konkrétnu URL pri nacitavani
webovej stranky a na zdklade toho zistuje, ¢i sa jednd
o doménu, ktord ma Specifické nastavenie ochrany
alebo sa ma nacitaf predvolend drovei ochrany. Ndsle-

dne sa nacita aktualna troven ochrany a za¢nu sa za-
puzdrovat jednotlivé funkcie alebo objekty v kode
s nastaveniami aktudlnej irovne. Takto sa vloZzia do
webovej stranky vSetky obalené funkcie alebo objekty,
ktoré vracaji modifikované ddta podl'a nastavenia tiro-
vne.

Dalej skript popup.js, ktory beZi na pozadi vyskako- -

vacieho okna sa stard o interakciu s vyskakovacim
oknom. Teda v pripade nastavenia Specifickej irovne
pre dani doménu cez popup, vloZi do dloZziska rozsi-
renia novu polozku. Ide o dvojicu s doménou a troviiou
k nej priradenej. Pri vrateni Grovne pri doméne na
predvolend troven sa polozka z tdloziska s doménou
vymazZe. Po zmene nastavenia predvolenej drovne cez
popup sa v dloZisku rozSirenia zmeni troven predv-
olenej Urovne ochrany. V pripade, Ze je nastavend
urovei pre korefiovi doménu a nie pre subdoménu, na
webe subdomény sa zobrazi v popup okne infomécia,
7e aktivna drovein sa nacitala na zdklade koretovej
domény. VSetky zmeny, ktoré sa vykonavaji sa okam-
zite aplikuji a zn4zoriiuji vhodnou formou pre uZiva-
tela. Teda zmeny sa aplikuji do siboru popup.html,
ktory sa zobrazuje uZivatelovi ako vyskakovacie okno.

V podstate je skript options.js, ktory beZi na strdnke
s nastavenim z &asti podobny skriptu popup.js. Co sa
tyka nastavovani predvolenej trovne je funkcionalita
rovnakd. Princip priddvania domén na dloZisko prehlia-
daca je rovnaky ako aj mazanie. Rozdielna je forma
priddvania. Ked Ze sa cez strdnku nastavenia dd pridaf
akdkol'vek doména zadan4 cez textové pole. Stranka
s nastavenim naviac obsahuje tlacidlo pre Gplné vy-
mazanie celého zoznamu domén. Nakoniec sa cez op-
tions.js ukladd na tloZisko aj nastavenie uZzivatel'skej
urovne (custom level). Pri nacitani stranky s nas-
tavenim sa prejdu vSetky nastavenia uloZené v dloZisku
prehliadac¢a a pomocou priddvanim HTML tried a ele-

mentov do options.html sa vytvori strdnka s nastavenim, :

kde je mozné vidiet vietky aktudlne hodnoty.

Potvrdenie fungovania konceptu zapuzdrenia funkcii
bolo preukizané v pracach [4] a [5]. V tejto sekcii sa
preto budem venovat skor porovnaniu mojho rozsirenia
s Chrome Zero a inymi dostupnymi roz§ireniami.

5.1 JSR a Chrome Zero
Pre d6vody popisané v sekcii 2.1.3, nebolo JSR spijané
s Chrome Zero. Bola by totiZ potrebnd hlbSia analyza
funkénosti Chrome Zero.

Chrome Zero si ddva za tlohu podobny ciel ako
JSR. Autori Chrome Zero sa zamerali na obalenie a
dpravu funkcie performance.now (), o nijjdeme

342
343

391



406
407
408
409

aj v JSR. Dalej sa zamerali na funkcie spojené s popi-
som stavu batérie zariadenia a modifikovanie hodn6t
ziskavanych zo senzorov zariadeni ako senzor svetla
&i pohybu. Dalej sa zamerali na vytvaranie nahodnych
spomaleni pri posielani sprdv window . Worker alebo
pristupov do paméite pre zvySenie ochrany pred ttokmi,
Co zatial nie je zapracované do JSR.

Objekty Date Ci geolokacné a funkcie Canvas
neobalujd. V JSR naviac nijdeme obal'ovanie a up-
ravovanie hodndt spojenych s informéciou o prehli-
adaci alebo operacného systému, ktoré posielaju prehli-
adace pre svoju identifikdciu. JSR teda ponika viac
moznosti pre zamedzenie ziskavania presnych hodnot
o uzivatel'ovi ako Chrome Zero.

5.2 JSR a iné rozSirenia zamerané na ochranu
sukromia

Existujice populdrne webové rozsirenia ako Privacy
Badger, Adblock Plus alebo napriklad Quick Javascript
Switcher je moZzné stiahnuf z oficidlnych obchodov
pre rozsirenia. Z ich testovania vyplyva, Ze rozsirenia,
ktoré automaticky rozhodujd o tom, ktoré prvky sa
povazuji za nechcené, ako v pripade rozsirenia Privacy
Badger, nie vZdy rozhodujui spravne a blokované prvky
mozu znefunkénif stranku. Casom sa sice otakdva
zlepsenie analyzy nechcenych sledovacich prvkov, no
v tejto chvili mdze byi uZivatel miestami niteny ru¢ne
vypinat alebo zapinat ochranné prvky rozsireni. Tym
sa narusuje plynulost prehliadania webu pouZivateImi
rozsireni.

Uplnym zablokovanim JavaScriptu v pripade Quick
Javascript Switcher sa sice zamedz{ funkcia sledovacich
prvkov cez JavaScript, ale rovnako sa aj casto zne-
funkcnia webové stranky a niekedy je to aZ neprija-
teI'né z pouziteIného hladiska pri prezerani webu. Pri
JSR sa snaZime, aby prehliadanie webu bolo bezpro-
blémové a uzivatel nemusel manuélne menif Grovne
ochrany ¢i vypinat rozsirenie. Zdroven, aby uZivatelovi
plne fungovali nav§tevované stranky, pricom sa ale
zvysuje uroven ochrany.

Adblock Plus pouZiva zoznam pravidiel, podla
ktorého sa riadi rozsirenie a vie blokovaf neZiadtce sle-
dovacie prvky. Pre blokovanie a filtrovanie neZiadticich
prvkov vyuZiva reguldrnych vyrazov, na zdklade kto-
rych sa dané prvky blokuji. Adblock médze teda bloko-
vat JavaScript, no len na drovni celého siboru, ¢o
moZe viest k nefunk&nosti Casti webovych stranok.
JSR tento problém riesi blokovanim alebo modifiko-
vanim iba vybranych funkcif ¢i objektov, nie celého
suboru.

Pri pisani rozSirenia pomocou Webextensions sa v rdm-
ci rozdielnych prehliadatov vieme stretniif s rozdiel-
nou podporou niektorych volani API pre dané prehli-
adace. V nasom pripade sa ale nakoniec podarilo kéd
zjednotif a teda jediné rozdielne stibory rozsirenia pre
rozne prehliadace su subory manifest. JavaScript Re-
strictor bol publikovany na oficidlnych stradnkach pre
rozSirenia a rozsirenie JSR je tak dostupné na stiah-
nutie a pouZivanie pre prehliadaé Mozilla Firefox*,
Google Chrome” a pre prehliada¢ Opera®.

Zatial sa najviac roz8irenie stahuje v pripade Op-
ery. Moze to byt spdsobené aj tym, Ze rozsireni na
Operu nie je aZ tak vela a ich web s rozsireniami vie
zoradit rozsirenia od najnovsich. Firefox a Chrome
radf roz3irenia skor podla populdrnosti. Teda ndhodny
uzivatel sa k roz§ireniu dostane podstatne fazsie. V tej-
to chvili sa ¢akd na spitni vizbu od uZivatelov, aby
sme vedeli zapracovaf a zmenif, ak sa v rozsireni
nachddzaji nejaké métice prvky omu uZivatelia nero-
zumeju.

Tento ¢ldnok sa zaoberd problematikou, ako zlepsit
bezpenost a zvysif anonymitu uZivatelov na internete
pri prehliadani webu. V rdmci prace bolo navrhnuté a
implementované webové rozsirenie JavaScript Restric-
tor. Pomocou zapuzdrenia a obalenia povodnej imle-
mentacie (popisané v sekcii 2.1.2) vybranych JavaScrip-
tovych API je tak moZné zvysif anonymitu a ochranu
pouzivatelov. Rozsirenie je dostupné na oficidlnych
obchodoch s roz$ireniami prehliadacov Mozilla Fire-
fox, Google Chrome a Opera.

Dalgia prica a vylepSenie rozirenia by mohlo
spoCivat v testovani a ndslednom vyladent, ktoré drovne
obsahujui aké zlozky ochrany, aby to bolo viac uziva-
tel'sky privetivé. Nepochybne je dnes stdle mozné
najst nové moznosti ako uZivatelia prichadzajd o svoju
anonymitu a postupne tak zavadzal ochranné prvky
proti tymto spdsobom identifikdcie ¢i utokom voci
uZivatelom.

Rad by som sa pod akoval Ing. Liborovi Pol¢dkovi,
Ph.D. za vedenie tejto prace, odborni pomoc a cenné
rady pri spracovani prace.

4https://addons.mozilla.org/en-US/
firefox/addon/javascript-restrictor/

Shttps://chrome.google.com/webstore/
detail/Jjavascript-restrictor/
ammoloihpcbognfddfjcl jgembpibcmb

Shttps://addons.opera.com/en/extensions/
details/javascript-restrictor/
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