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Aplikace pro detekci a vizualizaci anomalie

Bc. Adam Ferencz, Bc. David Bazout

Abstrakt

Cilem této prace bylo vytvofit aplikaci, ktera bude slouzit k detekci anomalie v davu z video streamu
dronu pozorujiciho scénu ze stiedni vysky. Aplikace nejenze analyzuje videozaznam, ale také ho
promita do mista v mapé. Slouzi tedy nejdrive jako konfiguraéni nastroj a nasledné jako vizualizacni
nastro;.

Cela aplikace je slozena ze tfi hlavnich ¢asti, kterymi jsou vypocetni modul, webovy server a
webovy klient. Tento celek pak dale komunikuje se serverem Vian, ktery je centralni i pro dalsi
projekty, které se vénuji analyze videa.

Klicova slova: Analyza davu — PocitaCové vidéni — Konvolu¢ni neuronové sité — Vizualizace v
mapé — UZivatelské rozhrani — Leaflet — Webova aplikace

Prilozené materialy: 0 predstaveni aplikace, 1 spusténi aplikace a ukazka zakladni konfigurace,
2 nabidnuti jiz vytvofené konfigurace pro vybrany video soubor, 3 podrobnéjsi konfigurace i s
dalsim nastavenim, 4 nacist konfiguraci a nacist predtrénovany model, 5 vizualizace celého videa
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_ scient [ 1] ve svém produktovém videu' hezky vysvétluje,

jak s timto mohou pomoci technologie. Vyvoj bezpec-
nostnich systémi byl nasledujici:

Aplikace a néstroje pro automaticky dohled nad udalo-
stmi se stdle posouvaji dopfedu a je tieba hledat pro
védécka feseni praktickd vyuZiti. Vhodné nastroje pak
mohou pomoci bezpecnostnim sloZkdm rychleji reago-
vat na krizové situace a zachranit tak lidské zivoty.
Pokud naptiklad na hromadné akci nastane néjaka
potycka v davu, za obvyklych okolnosti bude nejdiive
muset nékdo z prihlizejicich nahlésit telefonicky pro-
blém policii a ta miZe pfijet pozd€. Spole¢nost iOmni- Thttps://www.youtube.com/watch?v=iizI71X3-uE

Systémy pro spravu kamerovych systému
Systémy s komplexnimi zdroji informac{
Pokrocila video analyza

Automaticky dohled (rozpoznavéni a detekce)
Automaticka reakce

Nk

Jako kamerovy dohled miize byt pouzit dron, ktery
mé vyhodu, Ze je nasazen presné na misto, kde je
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potfeba. S témito novymi moZnostmi, pokud by se
tedy stala potyCka v dronem monitorovaném davu, by
centrdla mohla byt na neobvykly jev upozornéna ihned
a mohla by bezprostfedné reagovat dle potieby.

Ptedstavovand aplikace bude slouZit pro jednoho
uZivatele na dohledové centrdle. Musi mit moZnost
napojit se na drona ¢i ip kameru a video stream zdroje
pak analyzovat pomoci riznych detekénich moduli
(naptiklad detekovat anomadlii v pohybu). Vystup ana-
1yzy je tfeba vhodné vizualizovat v mapé, aby obsluha
mohla reagovat na nenadal€ situace.

Toto odvétvi zaznamenava velky rust, aktudlni fe-
Seni stdle vnikaji. Néktera konkretni uvadim v kapi-
tole 2. Jejich silnou strankou jsou vétSinou modely
samotné. Casto je ale otizkou, jak se podaii zakom-
ponovani modelt do systému tak, aby doopravdy pfi-
néasely uzitek a zjednoduseni procest. Zasadni je tedy
pomér ukont obsluhy vi¢i mnozstvi a relevanci zis-
kanych informaci.

Pfedstavovand aplikace je konfigurdtor a vizual-
izacni nastroj pro detekci anomadlie ve video streamu
ip kamery dronu. UZivatel si otevie webovou aplikaci,
vybere si, jaky dron bude jeho zdroj video streamu.
Uzivatel nakonfiguruje parametry pro zpracovini vy-
pocetnim modulem a spousti vizualizaci. V mapé se
objevi vhodné transformovany vzdusny pohled z dro-
nu, ktery uz obsahuje informace o anomlii.

Podafilo se vizualizovat vystup modulu v kyZené
podobé tak, aby i z mapy, nad kterou se vizualizuje,
bylo stidle mozné ¢ist dalsi informace. MnoZstvi kom-
binaci riznych nastaveni vypoc¢etniho modulu je uzi-
vateli poskytnuto v intuitivnim GUI. VeSkerou préci v
aplikaci je mozné uloZit a znovu nacist diky systému
projekti, které si uzivatel vytvari. Aplikace je uni-
verzalni, mize byt v budoucnu rozsifena o dalsi mod-
uly, jejichZ data budou vizualizovdna do mapy.

Pro vyvoj aplikace bylo pofizeno demonstracni
video, ve kterém skupina béZci na fotbalovém hiisti
ménila smér svého pohybu podle daného scénére. Pri
praci s mapou bylo tedy mozné vSe zakomponovat do
této realné situace.

2. Existujici reseni

S lepSimi technologiemi a metodami zacéinaji vznikat
i nastroje ¢i dokonce celé systémy, které maji za cil
uplatnit se v praxi. V této kapitole pfedstavim 3 ap-
likace, které se vénuji podobnému tématu, tedy bez-
pecnostnimu dohledu.

2.1 iOmniscient
Spolecnost iOmniscient [1] nabizi feseni pro kom-

2N s

plexni analyzu chovani davu v rGznych scénarich.

Predevsim se soustiedi na CCTV bezpecnostni kame-
ry, prevenci prelidnéni a realtime monitoring. Jeji
nastroje detekuji napriklad uklouznuti, nebo hlidaji
konkrétni oblast, jak je ukdzdno na obrdzku 1.

Obrazek 1. Nastroj pro detekci pohybu v urcité
oblasti od firmy iOmniscient. Zdroj: [1]

2.2 LETSCROWD

Nastroj vytvofeny v projektu LETSCROWD [2] se
pouZziva pro dohled nad hromadnymi akcemi. Ten
sbira data z bezpecnostnich kamer pro predpovidani
rizikovych situaci. V3e se shromazd uje na serveru
spolecné s dalSimi informacemi jako je analyza pfi-
spévku na socidlnich sitich, hlaseni policie a orga-
nizatort. Je zde pouzita mapa pro zobrazeni vyskytu
kamer, vozidel ¢i strazniki. VSe je zobrazovano v
klientské aplikaci tak, aby vyss$i autority mély dosta-
teCny prehled o probihajici akci.

2.3 IPVM Google Maps Camera Calculator
Tento nastroj [3] slouzi k designovini kamerového
systému do Google Map. Lze v ném umistovat kamery,
nastavovat jejich orientaci a simulovat si jejich pohled
viz obrdzek 2. Umoziluje také vkladat zdi a odhaduje,
jak moc rozpoznatelny bude na kamete clovék a SPZ.
Tento nastroj ukazuje jeden zpisob, jakym se da s
kamerami v mapé pracovat.

Obrazek 2. IVPM néstroj pro modelovani
bezpecnostniho kamerového systémy pomoci Google
map. Zdroj: [3]

3. Navrh reseni

Aplikace bude muset dokdzat zvolit zdroj (dron, kame-
ru, video) a ziskdvat od néj jeho video stream. Pro



kazdy modu bude potieba provést vhodné konfigurace.
Napftiklad pro modul detekce anomdlie bude tfeba, aby
uzivatel urcil kontrolni body a masku pro stabilizaci.
Vytvorend konfigurace musi byt perzistentni, aby se
uSetfil Cas pfi opakovaném pouziti. Vysledna vizual-
izace musi byt prehlednd a vhodné& se transformovat
do interaktivni mapy. Navrh rozloZeni hlavnich ¢4sti
aplikace je na obrazku 3.
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Obrazek 3. Zjednoduseny navrh aplikace. Je zde
vidét mapa, do které je vizualizovano, a dvé hlavni
¢asti konfigurace - maska a kontrolni body.

Aplikace bude decentralizovand, tedy bude pouzivat
externi moduly, kterych ¢asem muze byt vice. Bude
tedy v budoucnu schopna k detekci anomalie pfibrat
napiiklad modul odhadu poctu lidi. Zaroveii jednotlivé
¢asti budou moci béZet na riiznych zafizenich a komu-
nikovat pies sit.

Jedné se o webovou aplikaci typu klient-server. Pro
zpracovani videa je vyuZivan vypocetni modul. VSech-
ny ¢asti tak mohou béZet decentralizované na rtiznych
zafizenich. Do budoucna je aplikace snadno rozsifitel-
nd o dalsi externi moduly.

Anomaly Detection
Module

heatmap configuration

heatmap
Y load project
»
WEB Server WEB Client
-
configuration
save project
Ul Client

Obrazek 4. Schéma architektury klient-server
aplikace a komunikace s vypocetnim modulem.

Webova aplikace se stard o ziskdni klientské kon-
figurace, spravu a ukladani konfiguraci a naslednou

vizualizaci do mapy. Webovy server pak komunikuje
s vypocetnim modulem, ktery analyzuje dand videa a
poskytuje jiz hotové snimky pro vizualizaci.

4.1 Vypocetni modul detekce anomalie
Modul pro vypocet anomadlie v davu ma stanoveny
jasny komunikacni protokol a poskytuje knihovnu fun-
kci pro jeho vyuziti. Poskytuje komunika¢ni rozhrani,
diky kterému s nim komunikuje server webové ap-
likace. Komunikuje se spravami obsahujicimi flag a
data. Flag urCuje, jaky je vyznam zprdvy, data jsou
smérem k vypocetnimu modulu konfigura¢ni nebo
Zadna a smérem zpét obrazova. Zakladni komunikacni
akce jsou:

Ziskani aktudlniho snimku z dronu

Zaslani konfigurace a inicializace streamu
Pozadavek na novy zpracovany snimek
PreskoCeni nékolika snimku, kvili rychlosti
Ukonceni komunikace a uloZzeni modelu

M

4.2 Webovy server

Web server funguje jako staly prostfednik mezi klien-
tem a vypocetnim modulem. To je naznaceno na
obrazku 4. Jeho tkolem je zpracovavat pozadavky,
které vychdzi z ¢innosti uZivatele ve webovém klientu.
Staré se o ukladani uzivatelem vytvorenych konfigu-
raci. Vhodné upravi klientskou konfiguraci, tak aby
odpovidala pozadavkim vypocetniho modulu a spousti
jeho Cinnost analyzy videa.

Jadrem celé prace bylo vytvorit uzivatelské rozhrani
takové, které poskytne vhodné v§echny moZnosti ovla-
dani serveru. Hlavni zobrazovaci plochou GUI je
mapa, kde se na konci objevi kyzena vizualizace. Po
levé strané se pak nachdzi panel se vSemi ovladacimi
prvky. Ty jsou fazené od shora dold v poradi, v jakém
je uzivatel s nejvétsi pravdépodobnosti bude pouZivat.
Nékteré prvky, které potiebuji vice prostoru, jsou pak
feSeny modalnimi okny. Vysledné GUI je zobrazené
na obrazku 8.

Préci v uzivatelském rozhrani 1ze rozdélit na tfi
faze:

1. Vytvéfeni poZadované konfigurace
2. Vizualizovani analyzovaného videa
3. Préce s projektem - ukladani, nacitani, mazani

Postup vytvareni konfigurace a vizualizace je zné-
zornén na obrazku 5. Uzivatel si miZe zvolit jako
vstup bud’ video soubor, nebo musi vyplnit connnec-
tion string k ip kamefe daného dronu. Zdroj videa
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Obrazek 5. Schéma pouziti aplikace z pohledu uZivatele.

mu poskytuje ndhled, podle kterého uzivatel provede
potiebné konfigurace.

Konkrétné pfes moddlni okno vyzna¢i masku obla-
sti (viz. obradzek 6), na kterych se neocekdva pohyb,
tedy jsou vhodné ke stabilizaci. Modalni okno je zde
tieba kvili pfesné masce. Jeji nastroj kresleni masky
je optimalizovan tak, aby $la vytvofit co nejrychle;ji.

Druhou konfiguraci je vytvoreni kontrolnich bodd,
které urcuji projekci do mapy. UZivatel vklada dvojice
bodi a vhodné je umisti jak v mapé, tak i v nahledu.
Souvisejici dvojice se zvyraziuji, aby uzivatel poznal,
které body k sobé patfi.

S t€mito body se také v mapé objevuje oranZovy
obdélnik. Ten urcuje oblast, na které bude do mapy
vizualizovano - oblast zdjmu. Je tfeba tuto oblast
vhodné zvolit - ¢im vétsi oblast, tim ndrocnéjsi prenos
dat a také vypocet na vypocetnim modulu.

Po nastaveni konfigurace si uZivatel spousti vizual-
izaci. Pfipadné si muze konfiguraci ¢i dokonce natré-
novany model ulozit pro pozdé&jsi uZiti.

Select stable area. Places where you don't expect any motion. x

» Select stable area. Places where you don't expect any motion.
« Drag mouse to select larger area. Click to select just one square.
» Hold CTRL for cleaning the mask.

Clean mask

Continue

Obrazek 6. Modalni okno pro vytvoreni masky
stabilnich oblasti.

Co se tyce konfigurace, jsou zde dalsi nastaveni,
které se daji ménit pred spusténim vizualizace. Vse
se méni v modalnim okné nastaveni viz obrazek 7.
Uzivatel si mizZe vybrat metodu, zda chce model tréno-
vat, ¢i ne. Dale zde nastavi pruhlednost promitanych
snimki do mapy a zda a jak chce model uloZit po jeho
natrénovani.

Project settings .

Anomaly analysis method:
O NN (MNeural Network) STAT (Statistical)

Learning on model:

@D Learning

Transparency of visualization:

Save trained model after training.

@ Save model
Edit name of fike, where trained model will be saved:

Modeal name:

DJI_0156.mp4_27-2-2021-1614456073503 i

Obrazek 7. Modalni okno podrobnéjsiho nastaveni
konfigurace.

V celé aplikaci je zajiSténa persistence pomoci
ukladani projektt. S t€mi jde dale pracovat riznymi
zpusoby napiiklad nacist projekt véetné natrénovaného
modelu, nebo zvolit vhodny projekt na zakladé vs-
tupniho video streamu.
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Obrazek 8. Webova aplikace se spusténou vizualizaci.

6. Implementace a pouzité technologie

Server je implementovédn v jazyce Python. Komu-
nikaci s klientem zajistuje lehky WSGI* webovy ap-
likacni framework Flask [4]. Na serveru se pomoci
knihoven numpy a opencv dopravuji data a to jak
pfichozi od klienta, tak prichozi od vypocetniho mod-
ulu. Veskera komunikace s klientem probiha v seri-
aliza¢nim formétu JSON. Konfigurace je ukldddna v
jsonovych souborech na serveru.

Webovy klient je implementovan v jazyce Java-
Script. Jsou zde vyuZzity knihovny jQuery, framework
BoostTrap 4 [5] pro vytvoreni webové stranky a inter-
akci GUI. Dale pro préci s mapou je vyuZita knihovna
Leaflet [60] a jeji plugin Leaflet.Editable.js [7]. Pro
usnadnéni prace s HTML Canvasem pii tvorbé masky
byla pouZzita knihovna p5.js [8]. Cely kéd je struk-
turovan do objektového ndvrhu. Hlavnim objektem je
projekt, se kterym se pracuje po celou dobu uZzivani
aplikace. Projekt pak obsahuje dalsi objekty jako je
maska a kontrolni body. Objekty jsou popsany nor-
mou ECMAScript 2015 (ES6) [9]. Pridani objektt do
projektu bylo zdsadni pro pfehlednost implementace
operaci zajiStujicich persistenci.

Komunikace probihd ptes protokol HTTP zpravami
serializovanymi do formatu JSON. Konfigurace vytvo-

fend na klientovi je zjednodusend, aby se 1€pe prenasela.

Naptiklad maska se posila jako pole bunék obrazu a
az na WEB serveru se pfetvaii na masku ve formétu
numpy array. Kontrolni body se pienasi jako relativni

ZWeb Server Gateway Interface

soufadnice a pak se vhodné dopoditaji podle velikosti
snimku, ktery bude zpracovavat vypocetni model.

7. 2aver

Cilem préce bylo vytvofit aplikaci, kterd umozn{ vizual-
izaci Zivych dat z dronu, kterd mohou byt zpracovavana
riznymi moduly. V tomto konkrétnim piipadé byl
pouzit modul detekce anomadlie. Anomalie se v ap-
likaci vizualizuji jako vrstva do interaktivni mapy.
Vytvorfena nastaveni , bez kterych my modul nefun-
goval, Ize uloZit a znovu nacist, coz urychluje jeho
pouZiti.

Reseni je navrhnuté jako klient server aplikace
navéazand na jeden externi vypocetni modul. Server
zajistuje ukladani nastaveni a komunikaci s vypocetnim
modulem. Webovy klient slouZi jako konfiguracni
néstroj a po spusténi vSe vizualizuje do interaktivni
mapy.

Aplikace umoZziluje praktické promitnuti analyzo-
vaného video streamu pifimo do mapy. V piipadé¢ de-
tekce anomadlie muze tedy obsluha hned zjistit, kde se
problém nachézi, a déle reagovat.

Aplikace miiZze byt pouzita a ddle vyvijena jako
soucast komplexniho dohledového systému bezpec-
nostnich slozek. Rozsifenim by mohla byt moznost
pridavat vice dront do jedné mapy. Také by bylo
mozné ziskdvat GPS drond a automatizovat umisf ovan{
jejich pohledu do mapy z urcitych meta dat. Mohl
by tak byt monitorovan jeSté vétsi prostor. MozZnost
dalsiho vyzkumu je zde také v pouziti letictho dronu
pro sken vétsi oblasti a jeji promitnuti do mapy s



pripadnou aktualizaci pfi dal$im preletu. Pro tyto nové
postupy je tfeba tlacit dopfedu vyvoj a testovat nové
ndstroje jako je napriklad tato aplikace.
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