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Cíle
- Analyzovat síťový provoz IoT bran pro  
  domácí použití
- Navrhnout a diskutovat možné útoky
- Vytvořit otisky komunikace
- Demonstrovat význačné prvky chování

  

Prostředí

Testované brány: Aeotec Smart Home Hub,
   Amazon Echo, Google Nest Mini, Home 
   Assistant SW gateway
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HUE

A = Cloud, B = Turris Router,
C = Externí SSD, 
D = tesotvaná IoT brána, 
E = Phillips Hue Bridge,
F = smartphone s ovládací aplikací, 
G = žárovka Phillips Hue 

Postup
1. Sestavení prostředí
2. Sbírání dat
   - pasivní režim - 7 bez vnějšího zásahu
   - aktivní režim – Opakovaně manipulovat s 
     chytrou žárovkou
3. Analýza pomocí Zeek, Wireshark, Excel
4. Prezentace výsledků
5. Porovnání výsledků s existujícími studiemi

Analýza
Aeotec Hub

Amazon Echo

Google Nest

Home Assistant

- Zachycen provoz při manipulaci se žárovkou
- Pakety: TLS 28.6 %, UDP 9.8 %, DNS 6.2 %
- služby Aeotec hostovýny na Amazon AWS

- Nejvíce provozu ze všech testovaný bran

HTTP

NTP

prod.amcs-tachyon.com

d3p8zr0ffa9t17.cloudfront.net
acsechocaptiveportal.com

192.168.1.227
(Hue Bridge)

softwareupdates.amazon.com

arcus-uswest.amazon.com

dxz5jxhrrzigf.cloudfront.net

dcape-na.amazon.com

device-messaging-na.amazon.com

dss-na.amazon.com

ffs-provisioner-config
.amazon-dss.com

ingestion.us-east-1.prod.
arteries.alexa.a2z.com

mlis.amazon.com

msh.amazon.com

ntp-g7g.amazon.com

Amazon
Echo

fireoscaptiveportal.com

ICMP
192.168.1.1

todo-ta-g7g.amazon.com

avs-alexa-14-na.amazon.com

api.amazon.com

api.amazonalexa.com

d1s31zyz7dcc2d.cloudfront.net

TCP/TLS

< 10 times

10 - 100 times

> 100 times

device-metrics-us-2.amazon.com

- Využívá DNS servery Google (8.8.8.8)
- Využívá protokol QUIC
  - vlastnosti HTTPS, TLS a TCP přes UDP 
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Total bytes transmitted per service, per device

104.26.5.238

172.67.68.90

2606:4700:20::681a:4ee

2606:4700:20::681a:5ee

2606:4700:20::ac43:445a

104.26.4.238

www.home-assistant.io

analytics-api.home-assistant.io

version.home-assistant.io

- Open Source → nesbírá mnoho uživatelských dat
  → nejnižší naměřený objem dat
- Připojení k nejméně koncovým bodům

- Možnost vytvořit otisk zařízení z vlastností provozu 
- Ne všechny studie v oblasti IoT jsou 100% správné
- Využívání šifrované komunikace  TLS je na
  vzestupu a nyní tvoří základ komunikace

Výsledky


