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Cile

- Analyzovat sitovy provoz IoT bran pro
domaci pouziti

- Navrhnout a diskutovat mozné utoky

- Vytvorit otisky komunikace

- Demonstrovat vyznacné prvky chovani

Prostredi

Cloud, B = Turris Router,
Externi SSD,

— tesotvana loT brana,

— Phillips Hue Bridge,

— smartphone s ovladaci aplikacit,
G = zarovka Phillips Hue
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Testované brany: Aeotec Smart Home Hub,
Amazon Echo, Google Nest Mini, Home
Assistant SW gateway

Postup

1. Sestaveni prostredi
2. Sbirani dat
- pasivni rezim - 7 bez vnéjsiho zasahu
- aktivni rezim - Opakované manipulovat s
chytrou zarovkou
3. Analyza pomoci Zeek, Wireshark, Excel
4. Prezentace vysledkd
5. Porovnani vysledku s existujicimi studiemi

Analyza
Aeotec Hub

- Zachycen provoz pri manipulaci se zarovkou
- Pakety: TLS 28.6 %, UDP 9.8 %, DNS 6.2 %
- sluzby Aeotec hostovyny na Amazon AWS

Amazon Echo
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Google Nest

- Vyuziva DNS servery Google (8.8.8.8)
- VVyuziva protokol QUIC
- vlastnosti HTTPS, TLS a TCP pres UDP

Home Assistant

- Open Source — nesbira mnoho uzivatelskych dat
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- Pripojeni kK nejméné koncovym bodim
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Vysledky

Total bytes transmitted per service, per device
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- Moznost vytvorit otisk zarizeni z vlastnosti provozu
- Ne vSechny studie v oblasti 10T jsou 100% spravné
- Vyuzivani Sifrované komunikace TLS je na

vzestupu a nyni tvori zaklad komunikace



