BRNO | FACULTY

UNIVERSITY | OF INFORMATION
OF TECHNOLOGY TECHNOLOGY

http://excel.fit.vutbr.cz

Testovanie bezpecnosti a vykonnosti blockchainu
Harmony pomocou simulacie

Juraj Holub

Abstrakt

V slic¢asnosti je blockchain popularnou technoldgiou pouzivanou v distribuovanych aplikaciach, ktoré
kladu déraz na bezpeénost (napriklad kryptomeny alebo elektronické volby). Neustéle prebieha
vyvoj novych blockchain protokolov s novymi vlastnostami. Vzhladom na ich finanénu citlivost je
potrebné tieto nové protokoly podrobne preverit z hladiska bezpeénosti a vykonnosti este pred
ich nasadenim. Prirodzene sa pre tento Ucel naskyta simulacia. Cielom tejto prace je simulovat
blockchain protokol Harmony, ktory poskytuje vysoku priepustnost transakcii nezavisle od velkosti
siete. Simulacia sa zameriava na konsenzus protokol pouzity v tomto blockchaine. Simulované
boli konkrétne Utoky na konsenzus ako aj véeobecna efektivnost protokolu. Vysledky simulacie
poukazuju na bezpecnostné riziko v podobe DDoS utoku. Na druhej strane, simulacia potvrdila
vysokU priepustnost transakcii pomocou mechanizmu sharding, a to bez vyrazného zniZenia
bezpeénosti. Na zaver je navrhnuta a odsimulovana modifikacia protokolu, ktora znizuje zranitelnost
voci DDoS Utoku. Citatel tejto prace sa oboznami s poslednym vyvojom v technolégii blockchain.
Vytvoreny nastroj moze poslizit ako zaklad pre simulaciu daldich protokolov.
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Blockchain je systém, ktory nachddza vyuZitie v dis-
tribuovanych aplikdciach s poZiadavkou na vysoku
bezpe&nost. Takéto systémy st napriklad elektronic-
ké financie (kryptomeny), Internet-of-Thinks alebo
bezpecné zdielanie zdravotnickych ddajov. Tradi¢né
systémy pre tieto aplikdcie poskytuju bezpecnost za-
loZent na centrilnej doveryhodnej autorite. Naproti
tomu, blockchain je decentralizovany a jeho bezpe¢nost
je vystavand na kryptografickom dokaze [1]. V posled-
nych rokoch preto vzniké velké mnoZstvo systémov
zaloZenych na tejto technoldgii. V tomto smere je
taktiez intenzivny akademicky vyskum. AvSak, aj

napriek tomu je stdle nedostatok kvalitnych néstro-
jov [2], ktoré by tieto novo vznikajice technoldgie
vyhodnocovali z hladiska bezpecnosti a vykonnos-
ti. Simulécia blockchainu by pomohla odhalif po-
tencidlne nedostatky, ktoré sa typicky prejavuji az
pri skuto¢ne nasadenom systéme, v ktorom su tisicky
uzlov. Této prica sa zaoberd simuldciou blockchain
protokolu Harmony.

Decentralizovanost blockchainu prind$a nové tech-
nologické problémy. Jednou z velkych vyziev je ko-
munikdcia a zabezpecenie konzistentnosti stavu block-
chainu naprie¢ vSetkymi uzlami v sieti. Do block-
chainu sa neustéle priddvajui nové data v podobe blokov.
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Bez centrélnej autority v3ak nie je trividlne uréif, ktory
uzol mé pridat novy blok, a ktory blok je aktudlne
skuto¢ne posledny. Protokol na bezpecné uznesenie
o stave blockchainu sa nazyva konsenzus. Tento pro-
jekt analyzuje a pomocou simuldcie experimentuje
s konsenzus mechanizmom v blockchaine Harmony.
Cielom simulacie je postdif bezpec¢nost a vykonnost
konsenzu z hladiska r6znych scendrov v rozsiahlej
sieti.

Aktudlne existuje niekol'ko netrividlnych ndstrojov
uréenych na simuldciu blochainu. Existujice rieSenia
st podrobnejSie popisané v sekcii 3. Tento projekt
roziiril uz existujici ndstroj Wittgenstein'. Vytvorené
rieSenie ma architekttiru klient-server. Samotny simu-
l4tor beZi na strane serveru. Ten ma definované REST
API, pomocou ktorého sa da spustif simulécia s defi-
novanou vstupnou konfigurdciou. Simulécia je imple-
mentovand tak, aby kazdy uzol v systéme mal vlastny
stav zaloZeny na svojom pozorovani okolia. Déta pro-
dukované simuldciou rozsiahlych sieti v dostato¢ne
dlhom ¢asovom intervale sa objemovo pohybuju v jed-
notkich gigabajtov. Preto si ich server priebezne uk-
lad4 do databazy’. Klientska aplikdcia spista simu-
Iaciu na serveri a po jej dokonCeni analyzuje data
uloZené v databdze nastrojmi uréenymi na dolovanie
znalosti® z rozsiahlych datovych sad. Celé riesenie
je mozné spustif podla ndvodu v priloZenych ma-
teridloch.

Tento ¢lanok v prvej Casti poskytne potrebné teo-
retické znalosti o blockchaine. Nésledne systematicky
porovn existujiice simuldtory blockchainu. Dalej je
popisané fungovanie Harmony konsenzu spolu s teo-
retickou analyzou moZnych dtokov. Nasleduje popis
vytvoreného simulatoru. V poslednej Casti je vykonana
sada simula¢nych experimentov. Prica na zadklade
vysledkov simuldcie ukazuje potencial shardingu, ktory
poskytuje rieSenie pre Skédlovatelnost rozsiahlych block-
chainovych sieti. Vysledky simuldcie d'alej demon-
Struji ndchylnost Harmony na DDoS utok. Na zéaver
je navrhnuté a simulované vylepSenie protokolu, ktoré
tato zranitelnost redukuje.

Blockchain je komplexnd technoldgia, ktord pozostdva
z mnohych vrstiev. Pre potreby tejto prace budeme
uvaZovat nasledujdci model abstrakcie blockchainu so
Styrmi vrstvami [3]:

1. Aplikacna vrstva definuje vyuZitie v konkrétnej

Mttps://github.com/ConsenSys/
wittgenstein

2https://www.mongodb.com/

3https://pandas.pydata.org/

sluZbe (napriklad kryptomena).

2. Datova vrstva (alebo tiez ulozisko) definuje
datovu reprezentaciu transakcif a blokov.

3. Konsenzus vrstva definuje protokol, pomocou
ktorého sa ustanovuje dohoda na stave block-
chainu.

4. Siefova vrstva predstavuje najnizsiu vrstvu ab-
strakcie a zaoberd sa komunikdciou medzi uzlami
v sieti.

V tejto préci sa simuluje primarne konsenzus vrstva,
avSak v urcitej miere simulécia uvaZuje aj dopad os-
tatnych vrstiev blockchainu. Dévodom je, Ze vSetky
spomenuté vrstvy sa navzajom ovplyviuji. Napriklad,
aplikaln4 vrstva uréuje mnoZstvo transakcii, ich vel-
kost a velkost siete. Sietovd a ddtova vrstva zase
kladie fyzické hranice na priepustnos{ systému. Tieto
vlastnosti priamo ovplyviiujd vykonnost a bezpe&nost
konsenzus vrstvy.

Proof-of-Stake vs. Proof-of-Work

Vicsina aktudlnych blockchainov pouZiva mechaniz-
mus Proof-of-Work (d alej PoW). Najznamej$im z4-
stupcom je protokol Bitcoin [1]. V tomto protokole
mdZe publikovat novy blok ten uzol, ktory vyriesi
netrividlny kryptograficky problém ako prvy. Dove-
ryhodnost uzlov je teda dokazovand investiciou vy-
poctového vykonu. PoW m4d vSak jeden dlhodoby
problém a tym je spotreba energie. Niektoré zdroje*
hovoria, Ze v roku 2021 pokryva tazba Bitcoinu 0,5 %
celkovej spotreby elektrickej energie na svete. To je
jeden z hlavnych dovodov, pre¢o md zmysel zaoberat
sa protokolmi ako je Harmony, ktoré tento energeticky
problém nemaju.

Protokol Harmony zakladé svoju bezpe¢nost, in-
tegritu a vykon na mechanizme Proof-of-Stake [3, 4]
(d'alej len PoS). Této metéda je zaloZend na predpok-
lade, Ze vlastnik velkého mnoZstva zdrojov v danom
blockchaine je velmi nepravdepodobnym tdto¢nikom,
pretoZe svoje zdroje nechce ohrozit. Vietky doleZité
¢innosti a rozhodnutia preto robia vlastnici vicSich
zdrojov.

Harmony uznéSa konsenzus pomocou hlasovania.
Vyhodou hlasovania je rychla konzistencia a velmi
mald pravdepodobnost vzniku vetiev refazca. Na
druhej strane, priepustnost takychto protokolov klesa
s narastajucim poctom uzlov. Pre porovnanie, Bit-
coin nepouZiva hlasovanie, ale koncept lotérie. Lotéria
dosahuje konsenzus nidhodnou volbou. Vyhodou je
jednoduchost, pretoZe takyto proces nevyZaduje Ziadnu

‘https://www.nytimes.com/
interactive/2021/09/03/climate/
bitcoin-carbon-footprint-electricity.html
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interaktivnu komunikaciu. Nevyhodou tohto pristupu

je pomald konzistencia a vysoké riziko vetvenia refazca.

Pre distribuované systémy je definovany teorém po-
pisujiici, Ze z vlastnosti konzistentnost, dostupnost
a odolnost voci Ciastoénému vypadku je sicasne mozné
dosiahnuf maximélne dve z tychto troch vlastnosti
(CAP teorém [5]). Z hl'adiska CAP teorému, Harmony
preferuje okamzZitd konzistenciu pred dostupnosfou.

V tejto sekcii st zhodnotené existujice ndstroje uréené
pre simuldciu blockchainu.

SimBlock

Je to simulédtor zamerany na PoW protokoly, ktory
umoZiiuje aj moduldrne zmenif konsenzus protokol.
Poslednd stabilnd verzia pridala jednoduchu imple-
mentéciu PoS konsenzu’. Vyhodou tohto simulaéného
ndstroja je schopnost simulovat aj rozsiahle siete s viac
ako 10000 uzlami. Na druhej strane, nastroj predpok-
lada, Ze vSetky uzly st poctivé. V aktudlnej imple-
mentacii teda neumoziuje experimentovanie so zlomy-
selnym spravanim niektorych uzlov [6, 7].

Bitcoin Simulator

Tento simulator je postaveny nad platformou NS-3°,
ktord slizi na diskrétnu simuldciu internetovych sys-
témov. Simulétor je ureny a bol vyvinuty na expe-
rimentovanie s PoW protokolmi, a teda nepodporuje
PoS konsenzus. V minulosti uZ ale bol pouZity trefou
stranou, ktord rozsirila implementéciu o PoS protokoly
Algorand, Casper FFG a Gasper (vid [8]). Z hladiska
simuldcie PoW protokolov umoziuje simulator ro-
zliSovat rozne typy uzlov. To umoZiiuje tomuto ndstroju
simulovat aj zlomysel'né chovanie niektorych uzlov [6].

BlockSim

Autori definuju ako zédkladny ciel tohto simulatora
rozsiritelnost o d'alSie protokoly. V3eobecnost ar-
chitektiiry by mala umoZiiovat simuldciu rdznych pro-
tokolov. Simulator poskytuje abstraktnd vrstvu, nad
ktorou je mozné implementovaf konkrétny protokol.
Simuldtor by teda mal byt rozsiritelny aj o simuldciu
PoS protokolov. A predsa, vyvojéri projektu deklaruju,
Ze nie je mozZné analyzovat Specifickd sekvenciu sprév,
¢o je pre simuldciu hlasovacieho konsenzu znacny ne-
dostatok [9].

5https ://github.com/dsg-titech/simblock/
releases/tag/v0.8.0
Shttps://www.nsnam.org/

Wittgenstein

Ide o néstroj ur¢eny priamo na simulédciu konsenzus
protokolov alebo vSeobecne distribuovanych algorit-
mov. Nastroj umoziiuje definovat vlastnu sief s defi-
novanym chovanim uzlov. Uzly je mozné geograficky
rozmiestnit, a tak ovplyviiovat ich latenciu. TaktieZ
je mozné definovaf Cast uzlov ako $kodlivych a urdit
pre ne vlastné chovanie. Projekt poskytuje jednoduché
rozhranie pre definiciu Tubovolného distribuovaného
algoritmu zaloZeného na zasielani sprav. Simuldcia
ako vystup poskytuje rozne metriky relevantné pre
hlasovaci konsenzus a to zvIast pre kazdy uzol (mnoz-
stvo zaslanych sprév, prenesenych déat a podobné).

Porovnanie a zhodnotenie

Tabul'ka | sumarizuje a porovndva popisané simuldtory.
Tato praca sa zameriava na simuldciu konsenzus vrstvy
postavenej na mechanizme PoS. NajrozsiahlejSie open
source projekty v oblasti blockchain simulécie (Sim-
Block, Bitcoin Simulator a BlockSim) sa vSak prior-
itne venujd simuldcii PoW protokolov ako je Bitcoin.
Len simulator BlockSim umoZnuje zdkladnd podporu
implementicie PoS konsenzu. Ani jeden z tychto
nastrojov neposkytuje Ziadne vystupné metriky rele-
vantné pre vyhodnocovanie PoS konsenzu. Naproti
tomu, simuldtor Wittgenstein je priamo uréeny na
simuldciu protokolov zaloZenych na hlasovani a PoS.
Poskytuje taktieZ vhodné rozhranie pre nastavenie cho-
vania Skodlivych uzlov. Pre icely tejto prace bol teda
zvoleny simuldtor Wittgenstein, ktory bol rozsireny
o protokol Harmony.

Pokial nie je uvedené inak, informédcie o Harmony
protokole vychadzaju z oficidlnej dokumentacie tohto
projektu [10, 11].

Pre vygenerovanie nového bloku pouZiva Harmony
hlasovaci protokol FBFT (Fast Byzantine Fault Tol-
erance), ktory je zaloZeny na zndmom hlasovacom
protokole PBFT (Practical Byzantine Fault Toleran-
ce [12]). Velkou nevyhodou PBFT je jeho nizka $ka-
lovatelnost, pretoZe md kvadratickd ¢asovi zloZitost
vzhladom k po¢tu uzlov. FBFT ale namiesto zasielania
hlasov pomocou broadcastu pouZiva prahovy digitalny
podpis BLS (Boneh—Lynn—Shacham [13]). BLS je
Specidlna schéma digitdlneho podpisu, kde je n tcast-
nikov, a kazdy vlastni &ast privatneho kli¢a. Ktory-
kol'vek tc¢astnik moZe pouzit svoju Cast tajného kl'ica
na ¢iasto¢né podpisanie spravy M. Kompletny podpis
moZe byt zostrojeny, ak aspoii ¢ ucastnikov poskytlo
svoju Cast podpisu. Potom hovorime o ¢-z-n prahovom
podpise. BLS podpis zniZuje komunika¢ni zéfaz FBFT
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Tabufka 1. Porovnanie blockchain simuldtorov.

Simulator
SimBlock .Bltcom BlockSim Wittgenstein
Simulator
Ditovi Generovanie transakcii
vrstva v v v v
Proof-of-Work v v v v
Konsenzus Proof-of-Stake x x v v
vrstva  Simuldcia Gtoiacich uzlov x v x v
Interval pre distribuciu bloku v v v v
Verlké siete (>1000 uzlov) 4 v x v
Siefovi Geografick4 distribucia uzlov 4 v v v
vrstva Bandwith v v v v
Latency v v 4 v
Velkost transakcie v v v v
Proof-of-Work metriky v v v x
Vystup  Proof-of-Stake metriky x x x 4
simulacie Througput (TPS) x x x x
Throughput (bytes) x x x v
Programovaci jazyk Java C++ Python Java
Iné Vytvorenie projektu 06/2019  04/2016 04/2019 10/2018
vlastnosti Posledna zmena v repozitari 02/2021 10/2016 05/2021 01/2020
Podporované protokoly Bitcoin Bitcoin Bitcoin Ethereum
Litecoin  Litecoin  Ethereum  CasperIMD
Dogecoin  Dogecoin Dfinity
Handel

na linedrnu. Protokol prebieha nasledovne:

1. Vodca rozosle novy blok vSetkym validatorom.

2. Validatori overia blok, podpiSu jeho hlavicku
svojim digitdlnym podpisom a posld spif vod-
CoVvi.

3. Ked vodca prijme tol'ko podpisov, Ze ich autori
vlastnia aspon % podielu, agreguje podpisy do
jediného prahového digitdlneho podpisu BLS.
Ten broadcastuje spolu s bitmapou indikujticou
validatorov, ktori podpisali.

4. Kazdy validator overi, Ze prahovy podpis ob-
sahuje poZadované % podielu. AZ v tejto chvili
validator verifikuje transakcie v ditovom obsahu
bloku, ktory bol zasielany uZ v kroku 1. Ak
vsetko sihlasi, podpiSe spravu z kroku 3 a posle
ju spit vodcovi.

5. Vodca opiif Caka na podpisy. Ked ziska podpisy
s véhou % celkového podielu, opit ich broadcus-
tuje (rovnako ako v kroku 3).

6. Ked validator prijme druhy BLS podpis, pova-
Zuje blok za findlny.

Sharding

Harmony pouZiva konsenzus zaloZeny na hlasovani.
Kvdli efektivnosti hlasovania aj v rozsiahlej sieti pou-
Ziva Harmony mechanizmus sharding. Sharding rozde-
T'uje uzly v sieti na podskupiny (shardy), ktoré hlasuju
samostatne. Tym sa zniZuje komunika&nd zataz v sieti.
Rozdelenie uzlov do shardov je vzdy na dobu, ktora sa
nazyva epocha. Epocha odpovedé Casu potrebnému na
vygenerovanie 32 768 blokov, ¢o je pribliZzne 18,2 ho-

diny’. Pocas celej epochy sa vodca hlasovania v jed-
notlivych shardoch nemeni. Doba na vygenerovanie
jedného bloku sa nazyva slot a Harmony slot aktudlne
trva priblizne 2 sekundy.

Harmony je PoS blockchain, pretoZe hlasovacie
pravo uzlov je priamo imerné zdrojom, ktoré vlozia.
Uzly, ktoré chct hlasovat v tejto epoche musia vlozif
svoj podiel uz v epoche e — 1. Celkovy vlozZeny podiel
v epoche e — 1 je rozdeleny na konstantne velké tokeny
(hlasovacie listky). Hodnota jedného hlasovacieho
listka ¢t v epoche e je uréend rovnicou 1, kde S,
je celkovy podiel vloZzeny v epoche e — 1, n je pocet
shardov a A je bezpe¢nostny parameter. Harmony
doporucuje nastavit A > 600.

_ Sefl
n.A

Na zaciatku epochy e je distribuované vygene-
rované nahodné ¢islo, na zdklade ktorého sa urobi
permuticia vSetkych tokenov. Ziskand permuticia je
rozdelend na n rovnakych Casti, kde n je pocet shardov.
Cast i, kde 1 < i < n, predstavuje validatorov a ich
hlasovaci podiel v sharde i. Tento proces ilustruje
obrazok 1. Mdzeme vidiet, Ze distribicia hlasova-
cieho podielu v jednotlivych shardoch sa priblizuje
skutoénému podielu. Za vodcu shardu v epoche je
urceny podielnik, ktory vlastni prvy hlasovaci listok
v diele hlasovacich listkov ur€enych pre tento shard.
Pravdepodobnost, Ze podielnik bude zvoleny za vodcu
shardu by mala byt priamo imernd mnoZstvu podielu,
ktory vloZzil (princip PoS).

t

)]

7https ://docs.harmony.one/home/network/
validators/definitions/epoch-transition
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Podiel

Tokeny Shardy

R

Obrazok 1. Rozdelenie hlasovacieho podielu
validatorov medzi vSetky shardy (prevzraté z [11]).

Nasledujica sekcia popisuje niekol’ko najzndmejsich
titokov na konsenzus protokoly, ktoré su relevantné pre
protokol Harmony.

Ovladnutie konsenzu utoc¢nikmi

Uto¢nici dokdZu utvorit konsenzus bez poctivych uzlov.

Prikladom takéhoto ttoku pre PoS je ovladnutie ma-
jority podielu v blockchaine.

Harmony FBFT hlasovanie je z rodiny protokolov
byzantskej chyby. Pre tieto protokoly plati, Ze na
prekazenie hlasovania je potrebné vlastnif aspoii % hla-
sov a pre ovladnutie hlasovania aspon % hlasov. V pri-
pade Harmony nejde o pocet hlasujicich uzlov, ale
o ich podiel.

Zdvojnasobenie vydavkov
Zdvojnasobenie vydavkov (anglicky double spending)
je utok, ktory vznikd vytvorenim dvoch alebo viac
konfliktnych blokov. Tieto bloky vytvaraju tzv. vetvy
(anglicky forks) a spdsobuju nekonzistenciu stavu.

V pripade Harmony vetvenie nevznika (bolo by
potrebné ovladnutie % podielu).

Utok na podskupiny uzlov

Harmony konsenzus rozdeluje celd siet na podskupiny
uzlov (anglicky sharding) s cielom zniZit komunika¢ni
zétaz pri hlasovani. Tento pristup vSak moZe viest
k zniZenie bezpecnosti. MnozZstvo spolupracujicich
uzlov v jednej takejto podskupine je ovel'a mensi nez
v celej sieti. Pre dto¢nika moZe byt preto jednoduchsie
ovladnuf takiito podskupinu ako celd sief. Bezpe&nost
Harmony shardingu je podrobend simulaénym experi-
mentom popisanym v sekcii 7.

Ovplyvnenie volieb

FBFT hlasovaci protokol funguje tak, Ze jeden uzol
je urceny ako vodca. Ten vedie hlasovanie a ostatné
uzly (validatori) s nim spolupracuji. Rol'a vodcu ma
rozne vyhody. Harmony odmenuje vodcu podielom na
poplatkoch za transakcie, ktoré boli publikované v jeho

bloku. Z toho dévodu mdze dtoénik cheiet ovplyvnif
volbu vodcu vo svoj prospech.

Harmony rozdel'uje uzly do shardov pomocou na-
hodného ¢isla, ktoré bolo vygenerované distribuovane
a na jeho generovani sa musi podielaf tol’ko uzlov, aby
vlastnili asponl % podielu. Uto¢nik teda musi vlastnit
takto vel'ky podiel, aby mal potencidlnu $ancu ovplyv-
nif rozdelenie do shardov. Z hladiska PoS je teda
rozdelenie do shardov bezpecné.

Néhodné rozdelenie do shardov je vSeobecne naj-
bezpecnejsi sposob, ktory efektivne brani dtoku na
podskupinu uzlov. Harmony sharding navy3e rozdel'uje
uzly do shardov tak, aby v sharde bolo zachované
povodné rozdelenie podielu.

Utok na vodcu

Pre FBFT hlasovanie je potrebné, aby jeden uzol zasta-
val rol'u vodcu. T4to rol'a predstavuje doCasné zvySenie
pravomoci pre dany uzol, pretoZe bez neho vo zvo-
lenom ase nemdZe vznikndf novy blok. Harmony
vytvdara rozvrh vodcov na dlhSie ¢asové obdobie. Taky-
to rozvrh je dopredu zndmy, ¢o zjednoduSuje a zrych-
luje cely konsenzus. Na druhej strane, tto¢nici do-
predu vedia, ktory uzol bude v konkrétnom Case vod-
com. Utoénik potom mdze v danom Ease vykonat
DDoS titok na vodcu a znemoznif tym hlasovanie. Har-
mony pouZiva rovnakého vodcu po dobu celej epochy
(viac ako 18 hodin). To zna¢ne zjednodusuje pripadny
ttok. Celd bezpecnost musi byf potom presunuté na
siefovi vrstu v podobe firewallu, ktory bude takyto
titok znemoZiiovaf. Samotnd konsenzus vrstva Ziadnu
ochranu neposkytuje.

Tato préca rozSirila Simulator Wittgenstein o protokol
Harmony. Wittgenstein sa sklad4 z nasledujticich mo-
dulov, ktoré poskytuju zdkladnt funkcionalitu potreb-
nd pre simuldciu konsenzu v blockchaine: protokol,
sief, uzol a sprava.

Protokol je vstupné rozhranie pomocou, ktorého sa
definuje konkrétny distribuovany algoritmus (v naSom
pripade Harmony). KaZdy protokol sa skladd zo siete,
uzlov a definicie sprav.

Sief sa skladd z mnoZiny uzlov. Simuldtor umoz-
fiuje definovaf Struktiru P2P siete. Dalej je mozné
definovaf geografické rozloZenie uzlov, ktoré bude mat
dopad na latenciu zasielanych spriv. V sieti je moZné
zasielaf broadcastové aj unicastové spravy.

Uzol reprezentuje jeden bod v blockchain sieti.
Uzol definuje komunikacné rozhranie zo sietou, vlast-
ny stav a identifikdciu. Dalej je mozné rozsirit funkcio-
nalitu uzlu o Tubovol'né d alSie vlastnosti. Pre konkrét-



ny protokol je moZné definovat rozne uzly s rozli¢nym
chovanim. Samotny simulator uchovava Statistiky
o kazdom uzle (napriklad pocet odoslanych a prijatych
sprdv, bytov). V pripade Harmony uzlu si kazdy uzol
uchovava informéciu o tom v ktorych shardoch je a aky
ma podiel v Proof-of-Stake blockchaine.

Sprdva je rozhranie, ktoré umoZiiuje definovat for-
mét a velkost zasielanych sprdv. Toto rozhranie umoz-
fiuje definovat protokol zasielania sprav (v pripade
Harmony protokol FBFT ako bol popisany v sekcii 4).

Samotny simulator Wittgenstein je jednovlaknova
aplikacia, ktora nie je ndro¢nd na vypoctovy vykon,
ale skor na pamif. Kazdy uzol v simulovanej sieti
si potrebuje priebezne zaznamendvaf svoj stav aby
bolo moZzné na konci simuldcie zhodnotit cely priebeh.
Pre vi¢Siu siet a dlhSie Casové obdobie sa stav uzlov
pohybuje v jednotkach gigabajtov. Tato prica preto
k simulatoru pridala databazu. Jednotlivé uzly svoj
stav priebeZzne zaznamendvaju do databdzy a neuk-
ladaju si ho v programe. To zniZuje naroky programu
na opera¢ni pamit. Simulator je vd aka tomu mozné
sptstat aj na beznych osobnych po&itacoch®. Z uzi-
vatel'ského hl'adiska nie je potrebné serverovi Cast ni-
jako konfigurovat. Server (simuldtor aj databdza) je
kontajnerizovany do dockeru’, ktory si stiahne vsetky
potrebné kniZnice a zdvislosti (vratane samotnej da-
tabdzy mongoDB). Simuléciu protokolu Harmony je
moZné parametrizovat sadou vstupnych argumentov.
Podporované parametre popisuje tabul'ka 2.

Okrem samotného simuldtoru, ktory prestavuje
serverovu aplikdciu, obsahuje vytvorené rieSenie aj
klientsku aplikdciu ktord spusfa jednotlivé simulacné
scendre a vyhodnocuje ich vysledky. Klient je kon-
zolova aplikécie vytvorena v programovacom jazyku
Python. Sekven¢ny diagram na obrazku 2 ukazuje
proces simulécie. UZivatel inicializuje simuléciu zvo-
leného experimentu pomocou klienta. Ten spusti si-
mulaciu Harmony z definovanou sadou vstupnych pa-
rametrov (podla daného scendra). Po dokonceni si-
muldcie klient analyzuje priebeh simuldcie uloZeny
v databdze. Podla zvoleného experimentu na zdver
poskytne vysledok simuldcie (typicky v podobe grafu).

V nasledujicej sekcii si zhrnuté vysledky simulécie
Harmony pomocou vytvoreného ndstroja (vid sek-
cia 6). Zaujemca si moZe lubovolny experiment zrepro-
dukovat. Simulator, prilozeny k tejto préci, obsahuje
README navod, ktory vysvetluje ako simuldciu spustit
(simuldcia v8ak moze trvaf pre niektoré experimenty

8Testované na: CPU Intel i5-8365U 1.60GHz, RAM 16 GB
https://www.docker.com/
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Obrazok 2. Sekvencny diagram zobrazuje proces
simuldcie a vyhodnotenie jej vysledkov. Klient,
simuldtor a databdza medzi sebou komunikuji
pomocou REST API.

aj niekolko hodin). Aktudlny Harmony blockchain ma
priblizne 1000 uzlov a 4 shardy. Simulované experi-
menty preto primdrne uvazuju prave tieto parametre.

Proof-of-Stake

Harmony sharding distribuuje celkové hlasovacie pra-
vo priblizne rovnomerne do vSetkych shardov. S toho
vyplyva, Ze jeden uzol modze byl prideleny do via-
cerych shardov. Presnost distribicie medzi shardy
je urCené parametrom A (vid sekcia 4). Pre overenie
bezpe&nosti shardingu bola simuldcia spistand s rozny-
mi hodnotami A. Pre potreby simuldcie sa uvazovalo,
Ze v kazdej epoche uzly vlastnili pribliZzne rovnaky
podiel. Takéto rovnomerné rozdelenie hlasovacieho
prava je idedlny stav z hladiska decentralizovanosti.
Simul4cia porovndva celkovy podiel s tym, ktory bol
skutocne prideleny jednotlivym uzlom v kazdom shar-
de.

Vysledok simuldcie zhfiia teplotnd mapa na obriz-
ku 3, ktord zobrazuje v jednotlivych stipcoch vysledok
simulécie pre konkrétne A. Hodnota u reprezentuje
priemerny pocet uzlov v jednom sharde pre dané A (mo-
7eme vidiet, Ze u rastie imerne k velkosti A). Jed-
notlivé riadky ukazuji nameranu koreldciu medzi cel-
kovym hlasovacim podielom a tym, ktory bol skutoc-
ne prideleny uzlom v danom sharde. Na korelaciu
bol pouzity Spearmanov'’korelaény koeficient. Mo-

Onttps://www.sciencedirect.com/topics/
mathematics/spearman—-correlation
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Tabulka 2. Vstupné parametre simuldtoru Wittgenstein pre protokol Harmony.

Parameter Typ Vyznam
networkSize int  Pocet uzlov v sieti.
slotDurationInMs int  Dlzka slotu v ms.
epochDurationInSlots int  Pocet slotov v epoche.
numberOfEpochs int  Pocet epoch.
expectedTps int 'V sieti vznika dostatok transakcif na to aby bolo mozné dosiahnut
ocakavané TPS.
uniformStakeDistribution  bool Ak true tak vSetky uzly vlastnia podiel prideleny z rovnomerného
rozdelenia. V opac¢nom pripade je podiel rozdeleny tak ako v
skuto¢nej sieti Harmony.
txSizelInBytes int  Priemernd velkost transakcie v bytoch.
blockHeaderSizeInBytes int  Velkost hlavi¢ky bloku v bytoch.
mongoServerAddress string Adresa databazy (mongoDB).
numberOfShards int  Pocet shardov.
ddosAttack bool DoS ttok na vodcov shardov.
byzantineStake float Interval v rozmedzi (0,1), ktory urfuje percentudlny podiel
byzantskych uzol. V sieti sa vyberie takd mnoZina uzlov aby
spolo¢ne vlastnili prave takyto podiel.
lambda int  Nastavenie bezpe¢nostného parametru A.
-1.00 v niektorom sharde dostato¢ny podiel (teda %) na pre-
o . . v .
B 075 kazenie konsenzu po dobu celej epochy. Pre urCenie
i 050 ako Casto by mohol nastaf tento incident bola vyko-
- nand simuldcia 1000 epoch, a teda 1000 redistribucii
g 025 . - £
& do shardov. Pre simulédciu bolo nastavené A na odpo-
0.00 ri¢and hodnotu 600. Celd simulécia bola postupne
3 025 opakovand s narastajicim mnoZstvom byzantskych
w
050 uzlov.
2 o Vysledok simuldcie zhfiiaji histogramy na ob-
» razku 4, ktoré zachytavaju distribiciu byzantského
— - -1.00 . . ; .
/§5, /§§ 7?? /55» 8o §5 Sp §¢ Ss é% Ss hlasovameho/ pOdlell‘l v shardoch.} \" pr1pa/de 4a je
AL ALILTL I T TL 0T 7 47 7 30 % celkového podielu byzantského a v pripade 4b

Obrazok 3. Teplotnd mapa pre Spearmanov korelacny
koeficient medzi skutocnym podielom uzlov a
hlasovacim pravom jednotlivych shardoch v zdvislosti
na hodnote 1.

Zeme vidiet, Ze rastice A zvy3uje podobnost hlasova-
cieho podielu v shardoch voci skuto¢nému. Z teplot-
nej mapy je vidiet, Ze hlasovaci podiel v jednotlivych
shardoch za¢ina byt vyznamne podobny skuto¢nému
az pre A > 3000. Pri takto vysokej A su v kazdom
sharde takmer vSetky uzly (pre A > 3000 je pt ~ 1000).
To vSak dplne odstraiiuje potencidl Skédlovatelnosti,
a naopak eSte zvySuje komunika¢nud zéfaz. Vidime,
ze ak je A = 600, tak v kazdom sharde je priblizne
400 uzlov. Experiment poukdzal na to, Ze rozdele-
nie podielu medzi shardy sa nezanedbatelne lisi od
skutocnej distribtiicie podielu.

Utok na podskupinu uzlov

UvaZujme incident, Ze nepoctivé uzly (d'alej len by-
zantské) vlastnia menej ako % podielu. Ak by Harmony
nepouZzival sharding, nemal by dostato¢ny podiel na
manipuldciu blockchainu. Vd aka nedokonalosti pre-
rozdelovania hlasovacieho préava ziskaji neprdvom

ide aZ 0 32%. V oboch scendroch ma distribicia
byzantského hlasovacieho podielu o¢akavanu strednt
hodnotu. Av3ak, mdZeme vidiet, Ze rozptyl je pomerne
vysok}’/ Cim viac sa celkovy byzantsky podiel pri-
bhzu]e , tym CastejSie tieto incidenty nastdvajd. Treba
ale poukazaf na to, Ze ak bol byzantsky podiel mensi
ako 28 %, tak takéto incidenty vobec nenastavali. Ex-
periment ukazuje na dobré zabezpecenie systému voci
ovladnutiu podskupiny uzlov.

Priepustnost

Nésledujuci simulaény scenédr vyhodnocuje priepust-
nost transakcii v Harmony. V simulécii bolo uvazova-
né, 7e velkost hlavicky kazdého bloku je 80 B. Velkost
transakcie zavisi na aplikécii, ktord blockchain posky-
tuje. Simuldcia predpokladd kryptomenu podobnu
Bitcoinu. Transakcia je preto priemerne velkd 670 B
(priemerné velkost Bitcoin transakcie v roku 2021
vypo&itana z dostupnych $tatistik''). Simuldcia d alej
predpokladd, Ze v sieti vznika dostatok transakcii na
to, aby bolo moZné do kazdého bloku v kazdom sharde
pridat priblizne 600 novych transakcii. Kazdy blok
by teda mal mat priblizne 335 KB. Hodnota A bola

Hhttps://www.blockchain.com/charts
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Obrazok 4. Histogram hlasovaciecho podielu byzantskych uzlov za 1000 epoch. Cervend ast predstavuje

nastavend na odporucanti hodnotu 600. Harmony do-
porucuje, aby pocet shardov v sieti bol uréeny podla
VZOrca 555, kde n je pocet uzlov v sieti. Simuldcia
bola preto opakovand postupne pre narastajici pocet
uzlov a shardov (2 shardy a 500 uzlov, 4 shardy a 1000
uzlov, ..., 40 shardov a 10 000 uzlov).

Vysledok simulédcie sumarizuji grafy na obrazku 5.
MoZeme vidiet, Ze priepustnost transakcii za slot sa
linedrne zvysuje s narastajicim poctom shardov. Z toh-
to hladiska sharding skuto¢ne umoZziuje efektivne
Skdlovat velkost siete. Na druhej strane, graf tak-
tiez ukazuje mnozstvo diat v MB, ktoré kazdy uzol
priemerne prijal za dobu jedného slotu. Komunika¢na
z4taz konsenzu rastie s narastajicou velkosfou si-
ete aj napriek shardingu. Ak ma sief 40 shardov,
tak uzol pocas jedného slotu prijme priblizne 15 MB
(teda 7,5 MB/s). UvaZujme, Ze celd sief pouziva
minimélne 1 Gbps linku. Kazdy uzol potom mdZe pri-
jaf priblizne 125 MB/s. Komunika¢nd zafaZ spojend s
hlasovanim je teda v takejto konfiguricii jednoznacne
zvladnuteln4.

DDoS utok na vodcu

Nisledujuci experiment ukazuje nachylnost Harmony
na DDoS dtok. Simulovana sief md 1000 uzlov a Styri
shardy. Pocas epochy je pomocou DDoS tdtoku docasne
znemoznend komunikécie pre vodcu kaZzdého shardu.
Bez vodcu ostatné uzly nemozu uzniest konsenzus.
Utok je stupiiovany: postupne sa titoéf na 1,2,3 a7 4
vodcov stcasne.

Vysledky experimentu zobrazuje obrazok 6, ktory
ukazuje mnoZstvo transakcii finalizovanych v jednotli-
vych slotoch. V slote 125 zacal utok na jedného vodcu.
Od slotu 250 boli pod dtokom dvaja vodcovia. V slote
375 uz traja a od slotu 500 vSetci Styria. Z grafu je

.....

vidiet, Ze v tychto momentoch vZzdy doslo k poklesu
finalizovanych transakcii pribliZzne o le' Z experimentu
je vidiet, Ze sta¢i intenzivny tdtok len na 4 uzly v sieti
s 1000 uzlami a cely blockchain prestidva fungovat.
Navyse je tento titok mozné vykonat bez akéhokol'vek
podielu v blockchaine. Utonici teda neriskuji Ziadnu
stratu zdrojov.

Navrhované zlepsenie

Predchédzajici experiment demonstruje pomerne krit-
icki bezpe¢nostnd zranitelnost v podobe DDoS udtoku
na vodcu. Existuji aj konsenzus protokoly, ktoré
vodcu zvolia nepredvidatelne. Protokol Algorand [14]
spiiia tiito vlastnosf pomocou kryptografickej schémy
VREF (Verifiable Random Function [15]). Klt¢ovou
vlastnosfou tejto schémy je, Ze vodca nie je dopredu
znamy. Zérovefi je pravdepodobnost volby vodcu pri-
amo umernd jeho podielu (princip PoS). Nahradenie
rozvrhu vodcov za schému pouzitd v Algorande by
odstrdnilo tdto bezpe€nostnu slabinu.
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Obrazok 5. Priemerné mnoZzstvo dat, ktoré uzol
prijme za jeden slot v zdvislosti na velkosti siete.



Nasledujici simulacny scenar opakuje DDoS ttok.
Simul4cia stale uvaZuje rovnaky postup pre rozdele-
nie uzlov do shardov. Ale v jednotlivych shardoch uz
nie je jediny vodca po celd dobu epochy. Namiesto
toho je pre kazdy slot vZdy pouZitd nepredvidatel'na
volba vodcu pomocou VRE. Utoénici teda uz nemdzu
ttocit na konkrétny uzol. Naji¢innejsi sposob ttoku
v zvolenom sharde. Simuldcia uvaZuje, Ze tGtocnici si
zvolia vzdy pit najbohatSich uzlov v kazdom sharde.
Vysledok simuldcie zobrazuje obrdzok 7. V pdvodnom
protokole sta&il dtok na Styri uzly a sief prestala propa-
govat transakcie. V pozmenenom protokole sa v pos-
lednej faze uto¢i na 20 uzlov stéasne a priepustnost
transakcii nie je takmer vobec ovplyvnend. ObCasny
pokles transakcii je zapri¢ineny tym, Ze utokom sa
ndhodou podarilo zasiahnut aktudlneho vodcu v danom
sharde.

Této praca sa zaoberala simulédciou bezpecnosti a vy-
konnosti blockchain protokolu Harmony. Sekcia 2
poskytla teoreticky zdklad znalosti potrebnych pre
fungovanie PoS konsenzu, ktory bol predmetom tejto
prace. Nasledne sekcia 3 systematicky porovnala exi-
stujice ndstroje uréené pre simuldciu blockchainu. Sa-
motny protokol Harmony bol popisany v sekcii 4.
Potencidlne dtoky na Harmony boli teoreticky ana-
lyzované v sekcii 5. Dalej bol v sekcii 6 priblizeny
vytvoreny simula¢ny néstroj. Na zdver boli v sekcii 7
popisané simulacné experimenty, ktoré experimento-
vali s bezpetnostou, vykonnostou a Skdlovatelnostou
protokolu.

Prvy experiment simuloval ttok na podskupinu
uzlov (shard). V simulécii utoCnici vlastnili 30 %
podielu. Z hladiska PoS takyto podiel neumoZziiuje
prekazif konsenzus. Avsak, simuldcia 1000 epoch
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Obrazok 6. Postupne narastajtici titok na vodcov
hlasovania.
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Obrazok 7. Porovnanie priepustnosti transakcif pri
DDoS ttoku v pripade pévodného rozvrhu vodcov a
vol'by vodcu pomocou VRF.

ukdzala, Ze v 2,75 % pripadoch ziskaju uto¢nici v shar-
de neprdvom viac ako 33 % podielu. Tym ziskaji
moznost prekazif konsenzus v danej podskupine uzlov.
Tieto vysledky poukazuji na dobrt bezpecnost shard-
ingu z hlladiska pravdepodobnosti nespravodlivého
ovladnutia podskupiny uzlov.

Druhy experiment sa zameral na priepustnost tran-
sakcii. Simulovana siet o velkosti 10000 uzlov a 40
shardov mala priepustnost 20000 transakcii za slot.
Harmony teda v tejto konfigurécii poskytuje priepust-
nost viac ako 10000 TPS. Experiment ukazuje, Ze
rastiica sief a zvicSujici sa objem transakcii zvySuje
komunikacnu zafaz. Aj napriek tomu, sharding umo-
Ziuje efektivne Skdlovat sief lebo rast je len linedrny.

Dal3i experiment dokézal zranitelnost vodcu hlaso-
vania. Utokom na vodcu (jediny uzol) sa zniZi priepust-
nost transakcif o § (pre sief s velkostou 1000 uzlov
a 4 shardy). Posledny experiment navrhol tpravu pro-
tokolu, ktord tdto zranitel'nost odstranila.

Na zdklade vysledkov tejto prace je mozné pouka-
zat na problém docasnej centralizdcie Harmony block-
chainu. Hlasovaci protokol FBFT je prilis z4visly na
malom mnozstve uzlov (vodcovia hlasovania), ktoré
docasne predstavuji centralnu autoritu. ZneSkodnenim
tychto uzlov sa stdva blockchain nefunk¢ny. Naopak,
pozitivnym zdverom o fungovani Harmony je sp6sob
distribicie hlasovacieho podielu medzi shardy. Z hla-
diska PoS ma tto¢nik len zanedbatelne vi&siu Sancu
ovlddnut jeden shard ako celu sief.

V budicnosti bude tito prica rozsirend o simuldciu
d'al§ich blockchain protokolov (Solana a Ouroboros).
Potencidlny zdujemca o simuldciu blockchainu mdze
pouzif tito précu pre vyber vhodného simula¢ného
nastoja (pripadne rozsirif nastroj vytvoreny v tejto
préaci).



Chcel by som pod akovat vediicemu mojej prace Iva-
novi Homoliakovi, ktory mi poskytol profesionalnu
pomoc a hodnotné komentére.
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