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Generator odtlackov mobilnych aplikacii

Kristian Kicinka

Abstrakt

Hlavnou myslienkou prace bolo vytvorit aplikaciu, ktord by umoZnila automatizované vytvaranie odtlatkov
TLS z mobilnych aplikacif, vytvorenych na platforme Android. Vyvijana platforma prispeje k zlep3eniu v
oblasti analyzy sietovej prevadzky, ako aj k zvyseniu efektivity prace sietovych administratorov. Vyssie
spominand platforma je dostupna vo forme webovej aplikicie, ktord dokaZe pouZivatelovi poskytnit nativne
pouZivatelské rozhranie. Rozhranie poskytuje pouZivatelovi hned niekolko moZnosti zadania android

aplikdcie, pre ktori maju byt odtlatky generované.

Pri ¥pecifikacii typov odtlatkov, ktoré maju byt

generované ma pouZivatel na vyber z niekolkych variant, medzi ktoré patri JA3, JA3S a NetFlow. Platforma
pontika moZnost evidovania uZ vygenerovanych odtlac¢kov mobilnych aplikacii prostrednictvom databdzového
systému. V neposlednom rade je moZné na interakciu s aplikdciou vyuZivat vytvorené API.
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Motivacia InSpiraciou a hlavnou motivaciou vytvore-
nia tejto prace bola skuto&nost, Ze na trhu doposial ab-
sentuje obdobny systém venovany danej problematike
v takomto rozsahu, ktory by disponoval potrebnou
funkcionalitou, ¢astokrat vyZzadovanou koncovymi po-
uzivatelmi. Cielovu skupinu pouZivatelov tohto pro-
jektu predstavuju prevazne sietovi administratori.

Definicia problému Sietovi administratori sa poty-
kaju s problémom identifikdcie mobilnych aplikacif,
nainstalovanych v mobilnych zariadeniach, pripojenych
k sieti v ich sprave. Tento fakt mdZe predstavovat
isté bezpe€nostné riziko. Na to, aby bolo moZné
predist takejto situdcii je potrebné, aby administratori
spracovali velké mnoZstvo dat, ¢astokrat " ruéne”, ¢o
je v dnesnej dobe ¢asovo a zdroveii financne ndrocné.

Existujuce rieSenia PoZas skiimania existujlcich rieSe-
ni boli najdené platformy, ktoré umoziiuji generovanie
odtlackov JA3 a ich ukladanie do internej databazy.
Prikladom takejto platformy je portal

JA3.ZONE (https://ja3.zone). Portal vsak ne-
umoZiiuje vytvarat priamo odtlatky mobilnych ap-
likacii a taktieZ nepodporuje generovanie inych typov
odtlatkov.

Nase rieSenie Vyvijand aplikacia zdruzuje funkci-
onalitu uz existujtcich €iastkovych rieSeni problému
a poskytuje pouZivatelovi moznost automatizovane

vytvdrat odtlatky mobilnych aplikacii. PouZivatel
ma moZnost vyberu typu odtla¢ku, ako aj moZnost
dohladania uZ vytvorenych odtla¢kov z databdzy.

Vyhody rieSenia Navrhnuté pouZivatelské rozhranie
podporuje viacero moznych vstupov pre zadanie an-
droid aplikacie. K dispozicii je taktiez API, ktoré
poskytuje vygenerované odtlacky bez interakcie, s
grafickym pouZivatelskym rozhranim.

Projekt ako celok pozostdva z niekolkych samostat-
nych modulov, ktoré medzi sebou komunikuju. Kazdy
z modulov reprezentuje jeden krok z ndvrhu aplikacie.
Medzi zakladné Casti aplikacie patri:

e automatizované ziskanie aplikacie

e analyza sietovej komunikacie

e generovanie odtlackov aplikacie

e poskytnutie vysledkov pouzivatelovi

Proces generovania odtlackov zatina ziskanim ap-
likacie, pre ktoru je potrebné vygenerovat odtlatky.
Za tuto ¢ast zodpovedd modul automatizované zi-
skanie aplikacie. Ak bola tato €ast Gspedna, pris-
tupuje sa k instalacii aplikacie a zahajeniu analyzy
sietove] prevadzky. V dalsom kroku je aplikacia
spustend prostrednictvom android emuldtora. Na
pozadi dochddza k analyze sietovej prevadzky. Ukon-
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¢enim analyzy dochddza k spusteniu procesu generova-
nia, vopred definovanych typov odtlackov mobilnej
aplikacie. Ako posledny prichddza na rad proces,
ktory poskytne vygenerované odtlatky pouZivatelovi
a zaroverni ich zaeviduje v databdzovom systéme. Jed-
notlivé moduly st volané prostrednictvom jazyka PHP
z backendovej Casti webovej aplikacie.

2.1 Automatizované ziskanie aplikacii

Proces automatizovaného ziskavania aplikacii je rozde-
leny na niekolko Casti a variant. PouZivatel ma
moznost zadat aplikdciu prostrednictvom vloZenia
.apk stboru. V takomto pripade je zadany subor
nasledne uloZeny v systéme a odovzdany na spra-
covanie dalSiemu modulu. Okrem vloZenia APK
stiboru moZe pouzivatel taktieZ vloZit textovy stibor
obsahujtci nazvy bali¢kov aplikacii, ur¢enych na gen-
erovanie. Subor je taktieZ uloZeny a nasledne sa pris-
tupuje k spracovaniu jednotlivych ndzvov a stahovaniu
APK sliborov. V neposlednom rade je moZné prostre-
dnictvom vyhladdvacieho pola zadat nazov aplikdcie, z
ktorej je potrebné generovat odtlatky. Zadanim ndzvu
sa zobrazi ponuka vyhovujicich aplikdcii. Ponuka ap-
likacif je ziskand pomocou externého API. Kliknutim
na konkrétnu aplikdciu sa spusti proces stahovania
.apk stboru danej aplikacie.

2.2 Analyza sietovej komunikacie

Modul zastreSuje zachytdvanie a analyzu sietove] ko-
munikdcie sledovanej mobilnej aplikacie. Proces od-
chytu paketov a ndsledného spracovania pre potreby
skriptu urceného na generovanie odtlatkov mobilnych
aplikacii, je vykonavany pomocou programu tshark.
Zachytdvana je len komunikdcia TLS. Ndsledne docha-
dza k filtrovaniu zachytenej komunikdcie na zaklade
zvoleného typu odtla¢ku resp. odtlatkov. Napr. ak
by bol poZadovany odtlatok JA3, vystupom procesu
by bol sibor, ktory by obsahoval spravy typu " Client
Hello".

2.3 Generovanie odtla¢kov aplikacii

Generovanie odtlatkov mobilnych aplikacii je zabezpe-
¢ované pomocou Python skriptov. V skripte dochadza
k postupnému prechddzaniu zachytenych paketov,
spracovanych predoslym modulom a ziskavaniu dat
potrebnych na vytvorenie zadaného typu odtla¢ku mo-
bilnej aplikacie. Jednotlivé ziskané data sa ukladaju
do retazca, z ktorého je nasledne pomocou MD5
heSovacej funkcie vytvoreny vysledny odtlacok mobil-
nej aplikacie. Jednotlivé, takto vytvorené odtlacky,
st vkladané do pola a nasledne odovzdané d alSiemu
modulu.

2.4 Poskytnutie odtlatkov pouzivatelovi

Tento modul zabezpeluje zobrazenie vyslednych vy-
generovanych odtlatkov pouZivatelovi, ako aj ich
uloZenie do databazového systému. Odtlacky ziskané
z Python skriptu predoslého modulu st upravené do
formy zoznamu a ndsledne zobrazené pouZivatelovi
prostrednictvom webového rozhrania. Okrem samot-
nych odtlackov je zobrazeny aj ndzov aplikdcie, verzia
a ndzov balicka. Kazda z tychto poloziek je zaroveni
evidovand v databdze, ku ktorej ma pouZivatel pristup
pomocou podstranky Fingerprints database.

Praktickym prikladom vyuZitia vytvoreného generatora
moZe byt potreba zamedzit, pripadne odhalit pouZiva-
nie zakdzanej aplikdcie v spravovanej sieti. Takouto
aplikdciou méZe byt napr. aplikicia TikTok. Sietovy
administrator vyhlada aplikaciu TikTok prostrednic-
tvom webového rozhrania a vygeneruje odtlacky ap-
likacie. V tomto konkrétom pripade zvoli napr. JA3
odtlacky. Vygenerované odtlatky ulozi do textového
stiboru. Ndsledne vykona analyzu sietovej komu-
nikdcie spravovanej siete, napr. prostrednictvom prog-
ramu Wireshark. Tento program umoZiiuje ziskat
JA3 odtlatky zo zachytenej komunikacie. V posled-
nom kroku porovna ziskané odtlacky s odtlatkami
vygenerovanymi generdtorom, ¢im zisti, ¢i doslo k
pouZitiu danej aplikacie. Ak je komunikacia takejto
aplikacie identifikovana, administrator moZe ziskat IP
adresy, prostrednictvom ktorych aplikdcia komunikuje,
pripadne ich zablokovat alebo inak obmedzit.

Vytvorena aplikdcia umoZiiuje pouZivatelom autom-
atizovane generovat jednotlivé odtlatky mobilnych
aplikdcii. Zaroven disponuje moZnostou vyhladdvania
a zobrazovania uZ vygenerovanych odtlackov prostred-
nictvom databdzy. V neposlednom rade, je moZné
pri generovani odtlatkov, ako aj pri vyhladdvani v
databéze vyuZivat nie len webové rozhranie, ale aj
vytvorené API.
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odbornt pomoc, usmernenia a cenné rady pri vypra-
covavani tejto prace.
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