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Identifikácia využívania aplikácie TikTok v spravovanej sieti

Google Play

Apps Store API

Web
interface

Backend
server

Android
emulator

(ADB)

API
request

App data Installation
process

App name

App data

APK file

1. Vyhľadávanie názvu

aplikácie 3.  Inštalácia aplikácie v

ADB

Database
server Internet

4.  Spustenie aplikácie

Pcap 

5.  Analýza sieťovej

komunikácie

Download
link

APK file

2. Stiahnutie APK súboru

Obrázok 2

Stiahnutie APK súborov

Získanie Google Play API

Automatizované spúštanie modulov

Verziovanie 

Získanie zdroja APK súborov

Spôsob generovania odtlačkov

Využitie projektu

Vyriešené problémy počas 

vývoja aplikácie

Zefektívnenie práce sieťových administrátorov 

pri identifikácii komunikácie

Odhaľovanie potenciálne nebezpečných 

aplikácií a malware

Kontrola používateľov pripojených 

k spravovanej sieti 


