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Prace byla zamé&Fena na zabezpetenou senzorovou sit zaloZenou na mesh topologii, postavenou na zafizenich
ESP32 od spole¢nosti Espressif. ZaméFuje se také na zabezpeceni kédu a propojeni této sité s cloudem.
Vytvorend sit mesh je dynamickd, regenerativni a samoorganizujici. Celd sit je postavena na Wi-Fi, takZe
je snadné ji pripojit, protoZe jedinou podminkou pro jeji fungovdni je mit v misté instalace Wi-Fi, takZe nenfi
tfeba mit Zadné specidlni zaFizeni pro p¥ipojeni sité k internetu - gateway-less. | kdyZ jeden uzel selze, sit
se sama zorganizuje podle nové vytvorenych podminek a funguje dal. K zabezpe&eni za¥izeni se vyuZzivaji
state-of-the-art metody zabezpeceni, jako je bezpeéné zavadéni firmwaru a Sifrovani paméti flash. Pro
pripojeni sit€é mesh k serveru se pouziva protokol MQTT. MQTT broker, databaze a rozhrani API jsou na
strané serveru dockerizovany, takZe je lze v pripadé potfeby snadno rozsifit. Zatizeni mohou mit pFipojeny
rlizné senzory a aktudtory a data z nich se ukladaji na serveru. Celé toto FeSeni bylo implementovdno v
prostiedi ESP-IDF a odzkouSeno na zafizenich ESP32-S3 a dalsi detaily jsou vysvétleny déle v textu.

xnosko06@stud.fit.vutbr.cz, sit mesh, mesh, ESP32, Sifrovdni paméte flash, bezpe&né spusténi firmwaru, asymetricka
kryptografie, symetricka kryptografie, gateway-less, MQTT, Docker

Za¥izeni internetu vé&ci jsou v3ude kolem nds, napft.
chytré domdcnosti, chytrd mésta atd., a jejich pocet
neustdle roste. Motivaci této prace je tedy vytvoreni
bezpetné bezdratové sité vicelelovych zatizeni s
pripojenim k internetu. Vytvoreni ekosystému pfripra-
veného na Skalovatelnost a rozmanitost mérenych
hodnot a Fizenych zafizeni.

Stdvajici feSeni ¢asto zavisi na centralizované topologii,
tj. na jediném bodég, ke kterému jsou pf¥ipojena ostatni
zarizeni v dané siti. Z povahy centralizované topologie
vyplyva, Ze existuje jediny bod selhani, a pokud tento
bod selZe, selZe pripojeni celé siti k internetu a také
selZe celd sit. Obvykle jsou zafizeni v senzorové siti
jednolcelova, tj. mé&F pouze jednu velicinu.

Internet véci jako celek je velmi populdrni odvétvi
a odhaduje se, Ze tento trh bude v budoucnu dale
rist [1]. Trh je nasycen velkymi spole¢nostmi, nap¥.
spole¢nosti Xiaomi, Netatmo, Sonoff, a proto je v této
oblasti velmi silnd konkurence. Tyto spole¢nosti se
zaméruji predevsim na popularni Smart Home, ale také
Smart Cities. Velkou nevyhodou takto nasyceného
trhu je v3ak také rozt¥isténost ekosystémi, kdy mnoho
znakek potfebuje pro ovlddani samostatnou aplikaci.

Tuto nevyhodu si uvédomuji i samotni vyrobci, a proto
se zamé&ruji na sjednoceni do vétsich komunit, nap¥.
Home Assistant, Google Home, ¢asto v3ak za cenu
ofezani podporovanych funkci za¥izeni.

Cilem tohoto projektu je vytvoFit bezdratovou sen-
zorovou sit, kterd bude zahrnovat modifikovatelna
zarizen{ zamérend spiSe na specializovanou ¢ast trhu,
o kterou nemaji velci hraci z hlediska velikosti zdjem.
Takovy trh zahrnuje zatizeni, jako jsou fotovoltaické
elektrarny, elektrické brany, technologie pro vodni
hospoda¥stvi (napf. frekven&ni ménice) a vzhledem k
splnéni vysoké bezpetnosti a také zabezpeteni zatizeni,
je mozZné vyuZit toto feSeni i v primyslu a kritické
infrastrukture.

Vystupem je gateway-less senzorova sit postavend
na technologii Wi-Fi s konfigurovatelnymi zafizenimi
pFipojenymi na server.

Implementovani sit je zaloZena na zatizeni ESP32
spole¢nosti Espressif[2]. Vyhodou této platformy
je Wi-Fi pfimo na &ipu, velikost paméti flash a jeji
Sifrovani, pro predstavu b&zné modely maji 4 - 16
MB paméti flash. Jako programovaci jazyk je vyuZit
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C/C++, coz ma za nasledek del3i dobu vyvoje, ale
lepsi spravu zdrojl a periferii. ZaFizeni jsou také
chranéna bezpecnym zavedenim firmwaru, co zna-
mena, Ze v zafizeni miZe byt spust&n pouze firmware
od autorizované osoby/autority. K propojeni zafizen{
se pouZivd technologie Wi-Fi - Mesh, kterd zajistuje
samouzdravovani, samoorganizaci a autonomni fun-
govani. Z nazvu vyplyva, Ze se jedna se o decentral-
izovanou topologii typu mesh. Diky rozsitenosti a
popularité Wi-Fi neni potfeba Zadny propojovaci bod
tzv. gateway, a tak kazdé zafizeni v siti (poz. v dosahu
mistni sité Wi-Fi) mlze zprostfedkovat p¥ipojeni k
internetu. Odesilani zprav na server zajistuje protokol
MQTT. Zpravy jsou pak odesilany na MQTT bro-
kera bé&ziciho na serveru, kde jsou zpracovavany a
ukladany, aby byla data ze senzorii k dispozici pro
dalsi zpracovani, napt. ve formé grafli. Na imple-
mentaci serverovych technologii je primarné pouzit
programovaci jazyk Python. Databaze, MQTT bro-
ker, API jsou zadockerovany, co umoZziiuje jednodu-
chou Skalovatelnost serverového feSeni.

2.1 Komenta¥ k plagatu

Obrazek 1 | Jednd se o pristup ke konstrukci bezdrato-

vé sité v [oT, v niZ jsou v8echny uzly navzdjem propo-
jeny, aniz by byly vsechny p¥ipojeny k hlavnimu uzlu.
Tyto topologie se pouzivaji nejen v sitich internetu
véci, ale také napf. v pocitacovych sitich, elek-
trickych vedenich a pfi prepravé zboZi. Tyto sité se ob-
vykle dokaZi zotavit a reorganizovat, kdyzZ jeden uzel,
dokonce i hlavni uzel, selZe a sit je op&t funkéni. V loT
sitich je hlavni za¥izeni obvykle pFipojeno soucasné
k siti zafizeni loT i k siti Wi-Fi. Tento princip se
pouzivd ve znamych technologiich, jako jsou ZigBee,
Wi-Fi Mesh, Thread, a je pouZit i v tomto projektu.

Obrazek 2 | Ukazuje architekturu sité loT vytvorené

v tomto projektu. Jednd se o Castetnou mesh sit,
zarizeni jsou pripojena vSechna, ale ne kazdé ke kazdé-
mu. Sit vyuZivd Wi-Fi k p¥ipojeni k internetu, ale také
k vzajemnému propojeni zafizeni. To ma obrovskou
vyhodu v tom, Ze pokud dojde k vypadku propojo-
vactho bodu mezi siti senzorli a Wi-Fi routrem, miiZe
roli hlavniho zaFizeni pFevzit jiné zafizeni v dosahu
lokalni Wi-Fi sitg, protoze jedinou propojovaci tech-
nologii je Wi-Fi. V p¥ikladu na Obrazku 3 by v pfipadg,
Ze by zatizeni Svétlo vypadlo, pfevzalo by hlavni roli
zatizeni Zamek, a pripojilo by se ke smé&rovaci Wi-Fi.
Ostatni za¥izeni by se pfeorganizovala, napt¥. obé
zarizeni Teplomér by se pfipojila k Vlhkoméru a ten k
Zamku. Vyznamnou vyhodou je, Ze zatizeni roz&ituji
vlastni sit, a nemusi tak byt véechna v dosahu mistn{
sité Wi-Fi, takZe tato sit miZe byt riizné rozprostrena

v prostoru a vyuzivdna na vétSich plochach, jako jsou
zahrady, sady, parky. ZaFizeni komunikuji mezi se-
bou a se serverem pomoci zprav MQTT. Veskera
shromazdénd data putuji na server, kde jsou ndsledné&
zpracovana a uloZena.

Obrazek 3| Zobrazuje p¥ipojeni vice siti senzori k

serveru. T¥eba poznamenat, Ze téchto siti je n. Na
serveru bé&zi nastroj docker, ktery vytvari kontejnery,
v nichZ bézi rlizné sluzby. Kontejner docker je v pod-
staté samostatny spustitelny softwarovy bali¢ek, ktery
obsahuje vSe potfebné pro spusténi sluzby, programu
atd. Tyto kontejnery jsou izolovany od hostitelského
systému a lze je vzajemné propojovat a umozZnit
tak jednotlivym programiim vzdjemnou komunikaci.
Celd serverova Cast je ve formé& kontejnerli docker.
Toto FeSeni ma obrovskou vyhodu ve $kalovatelnosti,
protoZe pokud je tfeba spravovat vice spojeni/dat,
sta&i spustit vice kontejnerli. U velkych systémi se
pridava load balancer, ktery rozdéluje ulohy. Sen-
zorové sité se pripojuji ke MQTT brokeru na serveru,
ktery zpracovava zpravy a odesild je do rozhrani API,
které je zpracovava a uklada do databaze. Rozhrani
API zaroven poskytuje data pro prochazeni stranek,
kde muize uzivatel sledovat aktudlni stav.

Obrazek 4 | Za¥izeni jsou zabezpetena pomoci asy-

metrické i symetrické kryptografie. Asymetricka kryp-
tografie zajidtuje bezpetné spusténi firmwaru. Soukro-
mny kli¢ je v drzeni vyrobce a verejny kli¢ je bezpecné
uloZen v zafizeni. Symetricka kryptografie se naproti
tomu pouziva pri Sifrovani paméti flash, kdy vyrobce i
zatizeni maji stejné klice. Tim je za¥izeni zabezpeteno
proti neoprdvnénému Cteni a spusténi firmwaru. Zatize-
ni spusti pouze firmware od ovérené osoby/vyrobce.
Komunikace mezi uzly je Sifrovand a také komunikace
se serverem je rovnéZ Sifrovand, op&t na principu sy-
metrické a asymetrické kryptografie. Z principu Wi-Fi
mesh sité vyplyva, Ze nepotfebujeme Zadnou branu
a timto prostfednikem se miiZe stat jakékoli zaFizeni.
Koncova zafizeni jsou zaroven vicelcelovd, a mohou
tedy méfit vice fyzikdlnich jeva.

Cilem prace bylo vytvofit zabezpetenou bezdratovou
senzorovou sit, tento cil byl splnén. Navazal jsem
spolupraci s firmou z primyslu, kterd instaluje zafizeni
zalozené na ekosystému z této prace, v primyslu,
kritické infrastruktufe a vodohospodatstvi. V hledani
novych spolupraci budu nadale pokracovat. MoZnou
budouci praci je zamé&Fit se na spotfebu elektrické
energie, implementaci kompatibility se technologiemi
jako ZigBee, Thread.
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