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Bezdrátová senzorová śıt’

Matúš Nosko

Abstrakt

Práce byla zamě̌rena na zabezpečenou senzorovou śıt’ založenou na mesh topologii, postavenou na zǎŕızeńıch

ESP32 od společnosti Espressif. Zamě̌ruje se také na zabezpečeńı kódu a propojeńı této śıtě s cloudem.

Vytvǒrená śıt’ mesh je dynamická, regenerativńı a samoorganizuj́ıćı. Celá śıt’ je postavena na Wi-Fi, takže

je snadné ji p̌ripojit, protože jedinou podḿınkou pro jej́ı fungováńı je ḿıt v ḿıstě instalace Wi-Fi, takže neńı

ťreba ḿıt žádné speciálńı zǎŕızeńı pro p̌ripojeńı śıtě k internetu - gateway-less. I když jeden uzel seľze, śıt’

se sama zorganizuje podle nově vytvǒrených podḿınek a funguje dál. K zabezpečeńı zǎŕızeńı se využ́ıvaj́ı

state-of-the-art metody zabezpečeńı, jako je bezpečné zaváděńı firmwaru a šifrováńı paměti flash. Pro

p̌ripojeńı śıtě mesh k serveru se použ́ıvá protokol MQTT. MQTT broker, databáze a rozhrańı API jsou na

straně serveru dockerizovány, takže je lze v p̌ŕıpadě poťreby snadno rozš́ı̌rit. Zǎŕızeńı mohou ḿıt p̌ripojeny

r̊uzné senzory a aktuátory a data z nich se ukládaj́ı na serveru. Celé toto řešeńı bylo implementováno v

prosťred́ı ESP-IDF a odzkoušeno na zǎŕızeńıch ESP32-S3 a daľśı detaily jsou vysvětleny dále v textu.

xnosko06@stud.fit.vutbr.cz, śıt’ mesh, mesh, ESP32, šifrováńı paměte flash, bezpečné spuštěńı firmwaru, asymetrická
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1. Úvod

Zǎŕızeńı internetu věćı jsou všude kolem nás, nap̌r.

chytré domácnosti, chytrá města atd., a jejich počet

neustále roste. Motivaćı této práce je tedy vytvǒreńı

bezpečné bezdrátové śıtě v́ıceúčelových zǎŕızeńı s

p̌ripojeńım k internetu. Vytvǒreńı ekosystému p̌ripra-

veného na škálovatelnost a rozmanitost mě̌rených

hodnot a ř́ızených zǎŕızeńı.

Stávaj́ıćı řešeńı často záviśı na centralizované topologii,

tj. na jediném bodě, ke kterému jsou p̌ripojena ostatńı

zǎŕızeńı v dané śıti. Z povahy centralizované topologie

vypĺyvá, že existuje jediný bod selháńı, a pokud tento

bod seľze, seľze p̌ripojeńı celé śıti k internetu a také

seľze celá śıt’. Obvykle jsou zǎŕızeńı v senzorové śıti

jednoúčelová, tj. mě̌ŕı pouze jednu veličinu.

Internet věćı jako celek je velmi populárńı odvětv́ı

a odhaduje se, že tento trh bude v budoucnu dále

r̊ust [1]. Trh je nasycen velkými společnostmi, nap̌r.

společnosti Xiaomi, Netatmo, Sonoff, a proto je v této

oblasti velmi silná konkurence. Tyto společnosti se

zamě̌ruj́ı p̌redevš́ım na populárńı Smart Home, ale také

Smart Cities. Velkou nevýhodou takto nasyceného

trhu je však také rozťŕı̌stěnost ekosystémů, kdy mnoho

značek poťrebuje pro ovládáńı samostatnou aplikaci.

Tuto nevýhodu si uvědomuj́ı i samotńı výrobci, a proto

se zamě̌ruj́ı na sjednoceńı do věťśıch komunit, nap̌r.

Home Assistant, Google Home, často však za cenu

ǒrezáńı podporovaných funkćı zǎŕızeńı.

Ćılem tohoto projektu je vytvǒrit bezdrátovou sen-

zorovou śıt’, která bude zahrnovat modifikovatelná

zǎŕızeńı zamě̌rená sṕı̌se na specializovanou část trhu,

o kterou nemaj́ı velćı hráči z hlediska velikosti zájem.

Takový trh zahrnuje zǎŕızeńı, jako jsou fotovoltaické

elektrárny, elektrické brány, technologie pro vodńı

hospodá̌rstv́ı (nap̌r. frekvenčńı měniče) a vzhledem k

splněńı vysoké bezpečnosti a také zabezpečeńı zǎŕızeńı,

je možné využit toto řešeńı i v pr̊umyslu a kritické

infrastruktǔre.

Výstupem je gateway-less senzorová śıt’ postavená

na technologii Wi-Fi s konfigurovatelnými zǎŕızeńımi

p̌ripojenými na server.

2. Architektura senzorové śıtě

Implementovaná śıt’ je založena na zǎŕızeńı ESP32

společnosti Espressif[2]. Výhodou této platformy

je Wi-Fi p̌ŕımo na čipu, velikost paměti flash a jej́ı

šifrováńı, pro p̌redstavu běžné modely maj́ı 4 - 16

MB paměti flash. Jako programovaćı jazyk je využit
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C/C++, což má za následek deľśı dobu vývoje, ale

lepš́ı správu zdroj̊u a periferíı. Zǎŕızeńı jsou také

chráněna bezpečným zavedeńım firmwaru, co zna-

mená, že v zǎŕızeńı může být spuštěn pouze firmware

od autorizované osoby/autority. K propojeńı zǎŕızeńı

se použ́ıvá technologie Wi-Fi - Mesh, která zajǐst’uje

samouzdravováńı, samoorganizaci a autonomńı fun-

gováńı. Z názvu vyplývá, že se jedná se o decentral-

izovanou topologii typu mesh. D́ıky rozš́ı̌renosti a

popularitě Wi-Fi neńı poťreba žádný propojovaćı bod

tzv. gateway, a tak každé zǎŕızeńı v śıti (poz. v dosahu

ḿıstńı śıtě Wi-Fi) může zprosťredkovat p̌ripojeńı k

internetu. Odeśıláńı zpráv na server zajǐst’uje protokol

MQTT. Zprávy jsou pak odeśılány na MQTT bro-

kera běž́ıćıho na serveru, kde jsou zpracovávány a

ukládány, aby byla data ze senzor̊u k dispozici pro

daľśı zpracováńı, nap̌r. ve formě graf̊u. Na imple-

mentaci serverových technologii je primárně použit

programovaćı jazyk Python. Databáze, MQTT bro-

ker, API jsou zadockerovány, co umožňuje jednodu-

chou škálovatelnost serverového řešeńı.

2.1 Komentá̌r k plagátu

Obrázek 1 Jedná se o p̌ŕıstup ke konstrukci bezdráto-

vé śıtě v IoT, v ńı̌z jsou všechny uzly navzájem propo-

jeny, anǐz by byly všechny p̌ripojeny k hlavńımu uzlu.

Tyto topologie se použ́ıvaj́ı nejen v śıt́ıch internetu

věćı, ale také nap̌r. v poč́ıtačových śıt́ıch, elek-

trických vedeńıch a p̌ri p̌repravě zbož́ı. Tyto śıtě se ob-

vykle dokáž́ı zotavit a reorganizovat, když jeden uzel,

dokonce i hlavńı uzel, seľze a śıt’ je opět funkčńı. V IoT

śıt́ıch je hlavńı zǎŕızeńı obvykle p̌ripojeno současně

k śıti zǎŕızeńı IoT i k śıti Wi-Fi. Tento princip se

použ́ıvá ve známých technologíıch, jako jsou ZigBee,

Wi-Fi Mesh, Thread, a je použit i v tomto projektu.

Obrázek 2 Ukazuje architekturu śıtě IoT vytvǒrené

v tomto projektu. Jedná se o částečnou mesh śıt’,

zǎŕızeńı jsou p̌ripojena všechna, ale ne každé ke každé-

mu. Śıt’ využ́ıvá Wi-Fi k p̌ripojeńı k internetu, ale také

k vzájemnému propojeńı zǎŕızeńı. To má obrovskou

výhodu v tom, že pokud dojde k výpadku propojo-

vaćıho bodu mezi śıt́ı senzor̊u a Wi-Fi routrem, může

roli hlavńıho zǎŕızeńı p̌revźıt jiné zǎŕızeńı v dosahu

lokálńı Wi-Fi śıtě, protože jedinou propojovaćı tech-

nologíı je Wi-Fi. V p̌ŕıkladu na Obrázku 3 by v p̌ŕıpadě,

že by zǎŕızeńı Světlo vypadlo, p̌revzalo by hlavńı roli

zǎŕızeńı Zámek, a p̌ripojilo by se ke směrovači Wi-Fi.

Ostatńı zǎŕızeńı by se p̌reorganizovala, nap̌r. obě

zǎŕızeńı Teploměr by se p̌ripojila k Vlhkoměru a ten k

Zámku. Významnou výhodou je, že zǎŕızeńı rozšǐruj́ı

vlastńı śıt’, a nemuśı tak být všechna v dosahu ḿıstńı

śıtě Wi-Fi, takže tato śıt’ může být r̊uzně rozprosťrena

v prostoru a využ́ıvána na věťśıch plochách, jako jsou

zahrady, sady, parky. Zǎŕızeńı komunikuj́ı mezi se-

bou a se serverem pomoćı zpráv MQTT. Veškerá

shromážděná data putuj́ı na server, kde jsou následně

zpracována a uložena.

Obrázek 3 Zobrazuje p̌ripojeńı v́ıce śıt́ı senzor̊u k

serveru. Třeba poznamenat, že těchto śıt́ı je n. Na

serveru běž́ı nástroj docker, který vytvá̌ŕı kontejnery,

v nichž běž́ı r̊uzné služby. Kontejner docker je v pod-

statě samostatný spustitelný softwarový baĺıček, který

obsahuje vše poťrebné pro spuštěńı služby, programu

atd. Tyto kontejnery jsou izolovány od hostitelského

systému a lze je vzájemně propojovat a umožnit

tak jednotlivým programům vzájemnou komunikaci.

Celá serverová část je ve formě kontejner̊u docker.

Toto řešeńı má obrovskou výhodu ve škálovatelnosti,

protože pokud je ťreba spravovat v́ıce spojeńı/dat,

stač́ı spustit v́ıce kontejner̊u. U velkých systémů se

p̌ridává load balancer, který rozděluje úlohy. Sen-

zorové śıtě se p̌ripojuj́ı ke MQTT brokeru na serveru,

který zpracovává zprávy a odeśılá je do rozhrańı API,

které je zpracovává a ukládá do databáze. Rozhrańı

API zároveň poskytuje data pro procházeńı stránek,

kde může uživatel sledovat aktuálńı stav.

Obrázek 4 Zǎŕızeńı jsou zabezpečena pomoćı asy-

metrické i symetrické kryptografie. Asymetrická kryp-

tografie zajǐst’uje bezpečné spuštěńı firmwaru. Soukro-

mný kĺıč je v držeńı výrobce a věrejný kĺıč je bezpečně

uložen v zǎŕızeńı. Symetrická kryptografie se naproti

tomu použ́ıvá p̌ri šifrováńı paměti flash, kdy výrobce i

zǎŕızeńı maj́ı stejné kĺıče. T́ım je zǎŕızeńı zabezpečeno

proti neoprávněnému čteńı a spuštěńı firmwaru. Zǎŕıze-

ńı spust́ı pouze firmware od ově̌rené osoby/výrobce.

Komunikace mezi uzly je šifrovaná a také komunikace

se serverem je rovněž šifrovaná, opět na principu sy-

metrické a asymetrické kryptografie. Z principu Wi-Fi

mesh śıtě vyplývá, že nepoťrebujeme žádnou bránu

a t́ımto prosťredńıkem se může stát jakékoli zǎŕızeńı.

Koncová zǎŕızeńı jsou zároveň v́ıceúčelová, a mohou

tedy mě̌rit v́ıce fyzikálńıch jev̊u.

3. Závěr

Ćılem práce bylo vytvǒrit zabezpečenou bezdrátovou

senzorovou śıt’, tento ćıl byl splněn. Navázal jsem

spolupráci s firmou z pr̊umyslu, která instaluje zǎŕızeńı

založené na ekosystému z této práce, v pr̊umyslu,

kritické infrastruktǔre a vodohospodá̌rstv́ı. V hledáńı

nových spolupraćı budu nadále pokračovat. Možnou

budoućı praćı je zamě̌rit se na spoťrebu elektrické

energie, implementaci kompatibility se technologiemi

jako ZigBee, Thread.
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