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Vytvoreny systém umoznuje automatizované vytvaranie odtlackov

mobilnych aplikacii, zlozenych z odtlackov TLS a pripadne hodnot SNI.

Systém je dostupny prostrednictvom webového rozrania, ako aj rozhrania API.

Cielom platformy je poskytnut pouzivatelom centralizovanu databazu

odtlackov mobilnych aplikacii, postavenych na platforme Android.
Insert APK file Insert app package names list

Vyuzitie projektu :
o Zefektivnenie prace sietovych administratorov pri identifikacii komunikacie
* Odhal'ovanie potencialne nebezpecnych aplikacii alebo malvérov -
* Kontrola pouzivatelov pripojenych k spravovanej sieti Enter name of the application

Application name

RieSené problémy pocas vyvoja :
 Ziskanie zdroja suiborov APK a automatizované stahovanie
* |zolacia a zachytavanie komunikacie android emulatorov | Snapchat Temu: Shop Like
* Suasné spracovavanie poziadaviek viacerych pouzivatelov r@j e 8 ot mm
e MozZnost identifikacie malvéru

Podporované typy odtlackov TLS : JA3, JA3S, JA4, JA4S, JA4X () [ | [——— o [i— o - ..

Navrh systéemu Odtlacky aplikacii
Obrazok 2

1. Vyhladavanie nazvu
aplikacie 5 Stiahnutie APK stiboru Odtlacky aplikacie Microsoft OneDrive : {

Google Play 3. InStalacia aplikacie v “app_name” : “Onedrive”,

Apps Store API ADB _
P version” : 7.2.1,

v “package_name” : “com.microsoft.skydive”,

link

App data "JA3_hash” : "b32309a26951912be7dba376398abc3b”,
Installation "JA3S_hash” : “7d8fd34fdb13a7fff30d5a52846b6c4c”,

API APK file process

request "JA4A _hash” : "t113d1515h2_8daaf6152771_de4a06bb82e3”,
“JAAS hash” : "1120400_c030_09f674154ab3”,

v “JAAX _hash” : “a373a9f83c6b_2bab15409345_2cdf432ec278”,

Web }
interface App name I'
:lfone ’E.. 5 )
Odtlacky malvéru A310logger: {

Pcap file

)
@ Download : “sni” : “login.live.com”,
|

T

App data

APKile Android “app_name” : “a310logger”,
emulator “.  en « T "
(ADB) sni” : “login.live.com”,

‘ N H A A3 hash” - “28a2c9bd18a11de089ef85a160da29e4”,
by < “JA3S_hash” - “7d8fd34fdb13a7fff30d5a52846b6cAc”,
.= > <:: ) L .
JA4 hash” : “t12d1909h2_d83cc789557e_7af1ed941c26”
“JAAS hash” : “t120400_c030_09f674154ab3”,

\ 4
Database > Analyza sietove (”*‘ “JAAX_hash” : "a373a9f83c6b_2bab15409345_7bfoa7bf7029”".
\

komunikacie
‘Issuer” : "“CN=DigiCert SHA2 Secure Server CA, ON=Digicert Inc”,
Internet ‘subject” : “CN=login.live.com, ON=Microsoft Corporation”,

“ aZ25. 4. Spustenie aplikacie
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Vysledky identifikacie aplikacii Testovacia topologia

Tabulka 1 Obrazok 3

Typ odtlacku Total | Accurancy | Precision | Recall intenet
JA3 386 63,21% 100,00% | 56,04%
JA3 JA3S 386 70,73% 100,00% | 65,02%
JA3 JA3S_SNI 386 96,11% 99,04% | 96,28%
JA4 386 63,99% 100,00% | 56,97% Androld emuitor - Network monior
JA4 JA4S 386 70,98% 100,00% | 65,32%
JA4 JA4S SNI 386 96,11% 99,04% | 96,28%
JA3 JA3S SNI_JA4 JA4S | 386 96,11% 99,04% | 96,28% Zachylenie estovace
Dataset 1 : Aliexpress (8.90.2), Alza (10.15.1), Signal (6.46.7), Viber (22.0.1.0),

Messenger (448.0.0.47.109), Muj vlak (2.11.2), Spotify (8.9.14.543), Wolt (4.52.0), Twitter (10.29.0),
TikTok (34.2.2)

Dataset 2 : Telegram (10.8.2), Snapchat (12.75.0.42), Reddit (2024.07.0), Mapy.cz (9.44.1),
RegioJet (3.41.2), Netflix (8.106.1), Discord (216.14), Foodora CZ (24.2.0), DisneyPlus (24.02.12.10),

Packeta (1.18.10)
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