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VBRNE TECHNOLOGII EXCEI

STEGANOGRAFICKA METODA LSB

LSB steganografie ukryvé data jejich rozdélenim na jednotlivé bity a
vioZzenim do nejméné vyznamného bitu kryciho obrazku

UvoD
Cilem této bakaldiské prdce je navrh o
realizace nastroje schopného analyzovat

obrdzky a rozhodnout o pfitomnosti Ci
nepofritomnosti steganografie.

0 1 2

Steganografie se zabyvd zpusoby uloZeni
skryté informace do kryciho média (napf.
obrézku) a stegoanalyza jejim odhalovanim.
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Neustdly vyvoj metod a schopnosti
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steganografie klade ndroky na rozvoj Bz [efelr]o)viope
OdeVidCIjiCi stegoanalyzy. Obrézek 1 - Analyzovany obrdazek 3 LSB
Pfevzato z [1]
Obrézek 2 - Princip LSB steganografie (pfevzato z [2])

METODA CHI-SQUARE METODA SAMECOLOR
Metoda zaloZzend na statistickém Chi-Square testu. Vyhodnocuje blizkost Nové navrzend metoda zaloZzend na méreni délek sekvenci bitl beze
poétu vyskytd jednoho barevného odstinu a odstinu o jeden bit zmény nejméné vyznamného bitu (LSB) v obrézku
ndsledujiciho. * Vhodné zejména pro digitaini ikony

* Zamérfuje se na LSB steganografii * lkony jsou &asto pouZivanym pfenosovym médiem steganografie [1]

e Nutnost ur€it hranici poklesu hodnot vysledkl statistického testu,
kterd odliSuje steganogramy od krycich obrazk

Pocet vyskytu barvy
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Obrézek 3 - Schéma metody Chi-Square Obrézek 4 - Princip metody SameColor

POROVNANI USPESNOSTI METOD CHI-SQUARE A SAMECOLOR
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80 2449 Graf 1 - Porovndni dosazené uspésnosti metody Chi-Square a
o 6508 metody SameColor pfi klasifikaci obrézk( z datové sady [1] z
o 57.04 hlediska obsahu steganografie.

20 mehisquare - steganogramy z datové sady obsahuji nékolik druhd viozenych dat,
40 . %0:95 33,36 mosameColor - které se odliduji napfiklad mnozstvim vioZenych dat do obrézku
30 (pomérem vyuzité kapacity obrézku). Z tohoto ddvodu je i graf s
20 vyhodnocenim Uspésnosti rozdélen do téchto skupin. Celkova

Uspésnost detekce [%]

hodnota Uspésnosti je pak procentudinim pomérem vsech spravné
ur¢enych souboru nehledé na skupinu.
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