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Automatická detekce nezákonných transakćı v Bitcoinu
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Abstrakt

Detekce ilegálńıch transakćı je jednou z hlavńıch priorit bezpečnostńıch složek chráńıćıch náš finančńı

systém. Tato práce se zamě̌ruje na využit́ı hlubokého učeńı k forenzńı anaĺyze blockchainu Bitcoinu. Práce

identifikuje problémy state-of-the-art metod, které bráńı efektivńımu nasazeńı těchto metod ve forenzńı praxi,

a analyzuje obsah nejpouž́ıvaněǰśı anonymizované datové sady Elliptic. Za pomoci reverzńıho inženýrstv́ı se

mi podǎrilo deanonymizovat 20% vlastnost́ı, a d́ıky tomu identifikovat 100% transakćı obsažených v této

datové sadě. Práce dále p̌redstavuje otev̌renou datovou sadu, která opravuje fundamentálńı chyby datové

sady Elliptic, a poskytuje tak poťrebný základ pro nasazeńı metod hlubokého učeńı ve forenzńı praxi.
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1. Úvod

Pseudonymita a absence centrálńı kontrolńı entity

u kryptoměny Bitcoin p̌ritahuje pozornost zlomyslných

aktér̊u, ktěŕı chtěj́ı zneuž́ıt blockchainové technologie

k prańı špinavých peněz, k podvod̊um nebo k daľśım

ilegálńım aktivitám. Detekce takovýchto transakćı

je jednou z hlavńıch priorit bezpečnostńıch složek

chráńıćıch finančńı systém. Proto se tato práce

zamě̌ruje na využit́ı hlubokého učeńı pro automat-

ickou detekci takovýchto transakćı.

Problém detekce transakćı spojených s ilegálńımi ak-

tivitami lze reprezentovat jako problém klasifikace

uzl̊u v grafu transakćı (viz Obrázek 1 ). Budeme-li

cht́ıt klasifikovat vektory vlastnost́ı těchto transakćı,

lze využ́ıt klasických metod strojového učeńı, jako

jsou Random Forest klasifikátor či XGBoost klasi-

fikátor, nebo v́ıcevrstvého perceptronu (MLP) jako

zástupce hlubokého učeńı. Avšak ani jedna z těchto

metod nevyuž́ıvá grafových informaćı a nevyuž́ıvá tak

kontextu, ve kterém se transakce v rámci Bitcoinu

nacházej́ı.

Jedńım z možných řešeńı je využit́ı grafových neu-

ronových śıt́ı, jak je využito v práci Weber a spol.

[1], která p̌redstavila doposud nejvěťśı anotovanou da-

tovou sadu transakčńıho grafu Elliptic, a dále v praćıch

[2, 3, 4, 5, 6]. Ačkoliv maj́ı tyto práce velice slibné

výsledky, všechny byly ově̌rovány na jǐz ďŕıve zḿıněné

datové sadě Elliptic, která je však anonymizována,

a jej́ı̌z obsah je dosud neznámý, kromě prvńıch pop-

saných vlastnost́ı, které byly využity k částečné iden-

tifikaci obsažených transakćı (99,5%).

Anonymita jednotlivých vlastnost́ı transakćı však p̌rináš́ı

jeden kritický problém, který bráńı nasazeńı model̊u

natrénovaných na datové sadě Elliptic ve forenzńı

praxi. T́ım je fakt, že neńı možné vytvǒrit tento

vstupńı vektor vlastnost́ı pro naši transakci zájmu.

Z tohoto d̊uvodu se tato práce zamě̌ruje na vytvǒreńı

nové, otev̌rené datové sady, která vycháźı z datové

sady Elliptic, jakožto z nejvěťśı dostupné anotované

datové sady transakćı, a jej́ı̌z ćılem je umožnit inte-

graci natrénovaných model̊u grafových neuronových

śıt́ı do forenzńıch aplikaćı. Validita vytvǒrené datové

sady je experimentálně ově̌rena a porovnána s datovou

sadou Elliptic.

Mezi p̌ŕınosy této práce lze zǎradit:

• identifikaci hlavńıch výzev pro nasazeńı GNN ve
forenzńı praxi,

• publikaci otev̌rené datové sady Elliptic1.1,
• deanonymizaci 20% vlastnost́ı datové sady El-
liptic a identifikaci všech obsažených transakćı,

• sjednocené srovnáńı metod strojového učeńı
v detekci ilegálńıch transakćı.

2. Datová sada Elliptic1.1

V rámci exploračńı analýzy datové sady Elliptic jsem

zjistil, že všechny vlastnosti transakćı maj́ı sťred v bodě

0, a směrodatnou odchylku 1, z čehož vyplývá, že
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jejich anonymizace spoč́ıvala v z-score normalizaci.

Jedná se tedy o posun a škálováńı, které nijak neměńı

histogram jako takový, pouze jeho roztažeńı a uḿıstěńı

na ose x. Dále jsem si všiml, že jednotlivé vlast-

nosti transakćı jsou bud’to zdola ohraničené, anebo

ohraničené z obou stran, jak lze vidět na obrázku

Obrázek 3 . Z toho můžeme usoudit, že se v prvńım

p̌ŕıpadě jedná pravděpodobně o p̌rirozená č́ısla (zdola

ohraničena 0), která v rámci blockchainu reprezentuj́ı

věťsinu atribut̊u jednotlivých transakćı, anebo o nějaký

poměr. V druhém p̌ŕıpadě budeme p̌redpokládat, že

se jedná o vlastnost s oborem hodnot < 0,1>.

K deanonymizaci normalizovaných p̌rirozených č́ısel

můžeme p̌redpokládat, že nejmenš́ı rozd́ıl mezi jed-

notlivými normalizovanými č́ısly bude odpov́ıdat 1.

Poté můžeme vlastnosti zrekonstruovat vyděleńım

t́ımto rozd́ılem a posunem nejmenš́ıho č́ısla na 0,

p̌redpokládáme-li, že alespoň jedna transakce měla

nejmenš́ı možnou hodnotu. V p̌ŕıpadě, kdy se jednalo

o pr̊uměr nějakých celoč́ıselných vlastnost́ı, nejmenš́ı

rozd́ıl jsem nahradil modusem.

Po deanonymizaci 20% vlastnost́ı jsem se zamě̌ril

na identifikaci transakćı obsažených v této datové

sadě. Z jǐz identifikovaných transakćı jsem identifiko-

val všechny bloky, ze kterých autǒri čerpali, a následně

jsem spoč́ıtal hodnoty deanonymizovaných vlastnost́ı

pro všechny transakce v těchto bloćıch. Následně

jsem spároval transakce s odpov́ıdaj́ıćımi vlastnos-

tmi, č́ımž se mi podǎrilo dosáhnout identifikace všech

obsažených transakćı.

Při deanonymizaci jednotlivých vlastnost́ı se mi poda-

řilo zjistit, že globálńı charakteristiky adres, jako je

nap̌ŕıklad jejich životnost či počet transakćı, nere-

flektuj́ı stav v době vzniku dané transakce, ale stav

odpov́ıdaj́ıćı době vytvǒreńı datové sady. To zna-

mená, že tyto vlastnosti odrážej́ı pozděǰśı obdob́ı, než

které pokrývá samotná testovaćı sada. V d̊usledku

toho docháźı k pr̊usaku informaćı z testovaćıch dat

do trénovaćıch dat prosťrednictv́ım vlastnost́ı adres.

Shoda těchto vlastnost́ı mezi trénovaćı a testovaćı

sadou dále zp̊uso-buje, že trénované neuronové śıtě

se nemuśı učit obecné vzorce ilegálńıch transakćı, ale

ḿısto toho si mohou pouze
”
zapamatovat“ specifické

charakteristiky adres spojených s ilegálńımi transakcemi

a na základě jejich výskytu v testovaćı sadě označit

transakci jako ilegálńı. Tento jev zásadně zpochybňuje

hypotézu, že datová sada Elliptic je vhodná pro detekci

ilegálńıch transakćı, jejichž adresy se v anotovaných

datech dosud nevyskytly.

Datová sada Elliptic1.1 byla sestavena následovně (viz

Obrázek 2 ). Nejprve byla p̊uvodńı množina transakćı

z datové sady Elliptic iterativně rozš́ı̌rena o své okolńı

transakce. Následně byl spuštěn nástroj Blockchain

Parser, jehož úkolem bylo shromáždit statistické údaje

o adresách obsažených v těchto transakćıch. Tento

krok byl nezbytný pro zajǐstěńı toho, aby transakce

obsahovaly statistiky adres odpov́ıdaj́ıćı době své re-

alizace, nikoliv době tvorby vlastnost́ı jako u datové

sady Elliptic. Po vytvǒreńı databáze se statistikami

adres následovala fáze konstrukce vektor̊u vlastnost́ı

jednotlivých transakćı. Ceĺy proces byl zakončen post-

processingem, konkrétně aplikaćı normalizace pomoćı

z-score standardizace.

3. Experimenty

V rámci této práce jsem provedl experimenty s modely

Random Forest (RF), XGBoost, v́ıcevrstvého percep-

tronu a dále s modely grafových neuronových śıt́ı –

konvolučńı neuronovou śıt́ı (GCN), grafovou attention

śıt́ı (GAT) a modelem DGA-GNN [5]. Experimenty

byly prováděny na dvou datových sadách, na datové

sadě Elliptic a na mnou vytvǒrené datové sadě Ellip-

tic1.1. Pro každý z model̊u bylo provedeno několik

experiment̊u s r̊uzným nastaveńım hyperparametr̊u

dle literatury a byl vybrán model s nejvyš̌śı dosaženou

hodnotou validačńıho F1 skóre. Vzhledem k výrazné

nevyváženosti datové sady byly neuronové śıtě a klasi-

fikátor XGBoost trénovány s váženou ztrátovou funkćı

ǩŕı̌zové entropie. U algoritmu Random Forest bylo

štěpeńı uzl̊u stromů prováděno na základě Shannonovy

entropie, p̌ričemž váhy ťŕıd byly nastaveny na 0,5 a 1.

Výsledky model̊u RF, XGBoost, MLP a 1-layer GAT

s residuálńım spojeńım a využit́ım kódováńı založeném

na rozděleńı do koš̊u [5] lze vidět v tabulce Tabulka 1 .

Z těchto výsledk̊u lze konstatovat, že vytvǒrená val-

idačńı sada poskytuje srovnatelné výsledky s datovou

sadou Elliptic a může se tak stát jej́ı náhradou.

4. Závěr

Za úspěch považuji identifikaci kritických nedostatk̊u

dosavadńıho poznáńı v oblasti využit́ı neuronových śıt́ı

k forenzńı analýze blockchainu Bitcoinu. Reverzńım

inženýrstv́ım datové sady Elliptic se mi podǎrilo deano-

nymizovat 20% p̊uvodńıch vlastnost́ı transakćı, d́ıky

čemuž se mi podǎrilo identifikovat 100% transakćı

obsažených v této datové sadě. Dále se také podǎrilo

sestavit otev̌renou datovou sadu Elliptic1.1, která

umožńı trénováńı grafových neuronových śıt́ı a jejich

integraci do forenzńıch nástroj̊u určených k detekci

ilegálńıch transakćı v Bitcoinu, což dosud prakticky

nebylo možné.
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