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Automaticka detekce nezakonnych transakci v Bitcoinu

Miroslav Safar*

Abstrakt

Detekce ilegdlnich transakci je jednou z hlavnich priorit bezpegnostnich sloZek chranicich nas finanéni
systém. Tato prace se zaméFuje na vyuZiti hlubokého uceni k forenzni analyze blockchainu Bitcoinu. Prdce
identifikuje problémy state-of-the-art metod, které brani efektivnimu nasazeni t&chto metod ve forenzni praxi,
a analyzuje obsah nejpouzivangjsi anonymizované datové sady Elliptic. Za pomoci reverzniho inZenyrstvi se
mi podafilo deanonymizovat 20 % vlastnosti, a diky tomu identifikovat 100 % transakci obsaZenych v této
datové sad€. Prace ddle predstavuje otevienou datovou sadu, kterd opravuje fundamentdini chyby datové

sady Elliptic, a poskytuje tak potfebny zaklad pro nasazeni metod hlubokého uceni ve forenzni praxi.

*xsafar23@stud.fit.vut.cz, Faculty of Information Technology, Brno University of Technology

Pseudonymita a absence centrdlni kontrolni entity
u kryptomény Bitcoin pFitahuje pozornost zlomyslnych
aktérll, ktefi cht&ji zneuZit blockchainové technologie
k prani Spinavych penéz, k podvodiim nebo k dalsim
ilegalnim aktivitdm. Detekce takovychto transakci
je jednou z hlavnich priorit bezpecnostnich slozek
chréanicich finan¢ni systém. Proto se tato prace
zaméruje na vyuZziti hlubokého u&eni pro automat-
ickou detekci takovychto transakci.

Problém detekce transakci spojenych s ilegdinimi ak-
tivitami lze reprezentovat jako problém klasifikace
uzlt v grafu transakei (viz ) Budeme-li
chtit klasifikovat vektory vlastnosti téchto transakci,
Ize vyuzit klasickych metod strojového uceni, jako
jsou Random Forest klasifikator ¢i XGBoost klasi-
fikator, nebo vicevrstvého perceptronu (MLP) jako
zastupce hlubokého uceni. Av3ak ani jedna z téchto
metod nevyuzivd grafovych informaci a nevyuZiva tak
kontextu, ve kterém se transakce v ramci Bitcoinu
nachazeji.

Jednim z moZnych YeZeni je vyuziti grafovych neu-
ronovych siti, jak je vyuzito v praci Weber a spol.
[1], kterd predstavila doposud nejv&tsi anotovanou da-
tovou sadu transak&niho grafu Elliptic, a ddle v pracich
[2, 3, 4, 5, 6]. Atkoliv maji tyto prace velice slibné
vysledky, vSechny byly ov&fovany na jiz dfive zminéné
datové sadé Elliptic, kterd je v8ak anonymizovana,
a jejiz obsah je dosud nezndmy, kromé& prvnich pop-

sanych vlastnosti, které byly vyuZity k ¢aste¢né iden-
tifikaci obsazenych transakci (99,5 %).

Anonymita jednotlivych vlastnosti transakci vsak p¥inasi
jeden kriticky problém, ktery brani nasazeni model(l

natrénovanych na datové sadé& Elliptic ve forenzni
praxi. Tim je fakt, Ze neni moZné vytvorit tento

vstupni vektor vlastnosti pro nasi transakci zajmu.

Z tohoto divodu se tato prace zamé&fuje na vytvoreni
nové, oteviené datové sady, kterd vychazi z datové
sady Elliptic, jakozto z nejvétsi dostupné anotované
datové sady transakci, a jejiz cilem je umoZznit inte-
graci natrénovanych modell grafovych neuronovych
siti do forenznich aplikaci. Validita vytvorené datové
sady je experimentdlné ové&fena a porovnana s datovou
sadou Elliptic.

Mezi pFinosy této prdce lze zaradit:

identifikaci hlavnich vyzev pro nasazeni GNN ve
forenzni praxi,

publikaci oteviené datové sady Ellipticl.1,
deanonymizaci 20 % vlastnosti datové sady El-
liptic a identifikaci vSech obsazenych transakci,
e sjednocené srovnani metod strojového uceni
v detekci ilegdlnich transakci.

2. Datova sada Ellipticl.1

V ramci exploracni analyzy datové sady Elliptic jsem
zjistil, Ze vSechny vlastnosti transakci maji stfed v bodé&
0, a smérodatnou odchylku 1, z &ehoz vyplyva, Ze
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jejich anonymizace spocivala v z-score normalizaci.
Jednd se tedy o posun a 3kalovani, které nijak neméni
histogram jako takovy, pouze jeho roztaZeni a umisténi
na ose x. Dadle jsem si vd&iml, Ze jednotlivé vlast-
nosti transakci jsou budto zdola ohrani¢ené, anebo
ohrani€ené z obou stran, jak Ize vidét na obrazku
. Z toho miZzeme usoudit, Ze se v prvnim
pripadé jedna pravdépodobné& o p¥irozenad Cisla (zdola
ohrani€ena 0), ktera v rdmci blockchainu reprezentujf
vétsSinu atributd jednotlivych transakci, anebo o né&jaky
pomér. V druhém ptipadé budeme predpokladat, ze
se jedna o vlastnost s oborem hodnot < 0,1 >.

K deanonymizaci normalizovanych p¥irozenych &isel
miiZzeme predpoklddat, Ze nejmensi rozdil mezi jed-
notlivymi normalizovanymi €&isly bude odpovidat 1.
Poté mizeme vlastnosti zrekonstruovat vydélenim
timto rozdilem a posunem nejmensiho Cisla na O,
predpokladame-li, Ze alespoi jedna transakce méla
nejmensi moZnou hodnotu. V pfipadé, kdy se jednalo
o priimér n&jakych celociselnych vlastnosti, nejmensi
rozdil jsem nahradil modusem.

Po deanonymizaci 20 % vlastnosti jsem se zamé&fil
na identifikaci transakci obsazenych v této datové
sad&. Z jiz identifikovanych transakci jsem identifiko-
val viechny bloky, ze kterych autofi €erpali, a ndsledné
Jjsem spocital hodnoty deanonymizovanych vlastnosti
pro v8echny transakce v téchto blocich. Nasledné
jsem sparoval transakce s odpovidajicimi vlastnos-
tmi, ¢imz se mi podafilo dosdhnout identifikace vsech
obsaZenych transakci.

P¥i deanonymizaci jednotlivych vlastnosti se mi poda-
filo zjistit, Ze globalni charakteristiky adres, jako je
naptiklad jejich Zivotnost ¢i pocet transakci, nere-
flektuji stav v dobé vzniku dané transakce, ale stav
odpovidajici dob& vytvoreni datové sady. To zna-
mena, Ze tyto vlastnosti odraZeji pozd&jsi obdobi, nez
které pokryva samotnd testovaci sada. V disledku
toho dochazi k prisaku informaci z testovacich dat
do trénovacich dat prostfednictvim vlastnosti adres.
Shoda téchto vlastnosti mezi trénovaci a testovaci
sadou ddle zplso-buje, Ze trénované neuronové sité
se nemusi ucit obecné vzorce ilegalnich transakci, ale
misto toho si mohou pouze ,,zapamatovat” specifické
charakteristiky adres spojenych s ilegalnimi transakcemi
a na zakladé jejich vyskytu v testovaci sadé oznacit
transakci jako ilegdIni. Tento jev zdsadné& zpochybiiuje
hypotézu, Ze datovd sada Elliptic je vhodna pro detekci
ilegdlnich transakcfi, jejichZ adresy se v anotovanych
datech dosud nevyskytly.

Datova sada Ellipticl.1 byla sestavena ndsledovné (viz

Obrazek 2 ). Nejprve byla pdvodni mnoZina transakci

z datové sady Elliptic iterativn& rozsifena o své okolni

transakce. Nasledné byl spustén nastroj Blockchain
Parser, jehoZ tikolem bylo shromaZzdit statistické tdaje
o adresach obsazenych v téchto transakcich. Tento
krok byl nezbytny pro zajisténi toho, aby transakce
obsahovaly statistiky adres odpovidajici dob& své re-
alizace, nikoliv dobé& tvorby vlastnosti jako u datové
sady Elliptic. Po vytvoreni databdze se statistikami
adres nasledovala faze konstrukce vektorl vlastnosti
jednotlivych transakci. Cely proces byl zakoncen post-
processingem, konkrétné& aplikaci normalizace pomoci
z-score standardizace.

V ramci této prace jsem proved| experimenty s modely
Random Forest (RF), XGBoost, vicevrstvého percep-
tronu a dale s modely grafovych neuronovych siti —
konvolu¢ni neuronovou siti (GCN), grafovou attention
siti (GAT) a modelem DGA-GNN [5]. Experimenty
byly provadény na dvou datovych saddach, na datové
sadé Elliptic a na mnou vytvorené datové sadé Ellip-
ticl.1. Pro kazdy z modelll bylo provedeno né&kolik
experiment( s rliznym nastavenim hyperparametr{
dle literatury a byl vybran model s nejvyssi dosazenou
hodnotou validaéniho F1 skére. Vzhledem k vyrazné
nevyvazenosti datové sady byly neuronové sité a klasi-
fikator XGBoost trénovdny s vaZenou ztratovou funkci
kFizové entropie. U algoritmu Random Forest bylo
stépeni uzll stromi provadéno na zakladé Shannonovy
entropie, pricemz vahy t¥id byly nastaveny na 0,5 a 1.

Vysledky modell RF, XGBoost, MLP a 1-layer GAT
s residudlnim spojenim a vyuzitim kédovani zaloZzeném
na rozdéleni do kosii [5] Ize vidét v tabulce .
Z téchto vysledki Ize konstatovat, Ze vytvorena val-
ida¢ni sada poskytuje srovnatelné vysledky s datovou
sadou Elliptic a m{iZe se tak stat jeji ndhradou.

Za Uspéch povazuji identifikaci kritickych nedostatkd
dosavadniho pozndni v oblasti vyuZiti neuronovych siti
k forenzni analyze blockchainu Bitcoinu. Reverznim
inZenyrstvim datové sady Elliptic se mi poda¥ilo deano-
nymizovat 20 % plivodnich vlastnosti transakci, diky
ZemuZ se mi poda¥ilo identifikovat 100 % transakci
obsazenych v této datové sadé. Ddle se také podafilo
sestavit otevfenou datovou sadu Ellipticl.1, ktera
umozni trénovani grafovych neuronovych siti a jejich
integraci do forenznich nastrojil uréenych k detekci
ilegalnich transakci v Bitcoinu, coZ dosud prakticky
nebylo mozné.
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