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Obrázek 1: Vizualizace detekce nezákonných transakcí

Obrázek 2: Architektura systému pro tvorbu

otevřené datové sady Elliptic1.1

Obrázek 3: Ilustrace deanonymizace příznaků transakcí

obsažených v datové sadě Elliptic

Tabulka 1: Výsledky jednotlivých modelů na datové sadě

Elliptic vs. Elliptic1.1.

PŘÍNOSY PRÁCE

0,68 / 0,64 0,72 / 0,76

Model

XGBoost 0,78 / 0,93

0,83 / 0,57

0,50 / 0,28

0,92 / 0,79

H={0,1,2,...}

H=<0,1>

Random Forest

MLP

GAT-Residual

Precision Recall Illicit F1
� Identifikace hlavních výzev pro nasazení 
grafových neuronových sítí ve forenzní 
prax�

� Publikace otevřené datové sady Elliptic1.�

� Deanonymizace vlastností datové sady 
Elliptic a identifikace 100 % obsažených 
transakc�

� Sjednocené porovnání metod strojového 
učení s metodami hlubokého učení 
a vyhodnocení výsledků

Blockchain Parser

Graph Neighborhood Expander

Databáze statistik

adres

Databáze

transakcí

Bitcoin Core

JSON RPC API

Historie

cen Bitcoinu

Transactions Processor

Edges ConstructorPostprocessing

node_features.csv
node_classes.csv

edges.csv

Datová sada

Elliptic

Trezor

Blockbook

0,72 / 0,74

0,72 / 0,64

0,66 / 0,73

0,77 / 0,64

0,59 / 0,39

0,77 / 0,76


