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Rekurzivni streamova extrakce multimedialnich dat

z obrazu pevnych disku

Michal Novak*

Abstrakt

Multimedialni obsah predstavuje v digitalni forenzni analyze klicovy zdroj dikaznich informaci, zejména
pfi vySetfovani trestné Cinnosti souvisejici napriklad s drogovou kriminalitou, obchodem se zbranémi
¢i mravnostnimi delikty. V praxi se forenzni analyza provadi nad obrazy pevnych diskd, které zachycuji
kompletni stav GloZisté v daném okamzZiku. Vyhledavani relevantnich dat je v3ak zna¢né komplikovano
tim, Ze multimedialni soubory se ¢asto nachazeji uvnitr vicelroviiové vnorenych struktur, jako jsou archivy,
dokumenty nebo jiné kontejnery. Tato prace se zaméruje na navrh a implementaci nastroje pro rekurzivnia
streamovou extrakci multimedialnich dat z obraz( pevnych diskl bez nutnosti jejich predchoziho rozbalovani.
Soucasti je také navrh syntetické datové sady a evaluace feseni z hlediska spravnosti, vykonu a odolnosti vici

sloZitym ¢i poskozenym strukturam.
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V digitalni forenzni analyze jsou data zajistovana ve
formé obrazli pevnych diskd, které predstavuji bitové
presnou kopii obsahu fyzického GloZisté. Tyto obrazy
jsou vytvareny pomoci specializovanych nastrojl
a ukladany ve standardizovanych formatech, jako
napfiklad RAW [1], EWF (E01) [2] nebo AFF4[3], s cilem
zachovat integritu dat a umoznit jejich opakovanou
analyzu bez zasahu do pivodniho média.

Multimedialni data uloZena v téchto obrazech pred-
stavuji vyznamny zdroj dlikaznich informaci, napriklad
pri vySetfovani drogové kriminality, obchodovani se
zbranémi nebo mravnostnich delikt(. Tato data se vSak
Casto nenachazeji jako samostatné soubory, ale jsou
ukryta ve vicelroviové vnorenych strukturach, jako
jsou archivy, dokumenty nebo jiné kontejnerové for-
maty, napfiklad obrazovy soubor uloZeny vdokumentu
formatu Word, ktery je nasledné zabalen v archivu ZIP.

Ziskani téchto dat je proto technicky naroc¢né. Kla-
sicky postup zaloZeny na postupném rozbalovani jed-
notlivych vrstev vede k vysoké rezii, duplicitnimu zpra-
covani dat a vyrazné zavislosti na vykonu diskového
Glozisté. S rostouci velikosti analyzovanych dat se
tento problém dale prohlubuje.

Cilem této prace je analyzovat soucasné pristupy

a navrhnout nastroj, ktery umozriuje efektivni extrakci
multimedialnich dat z obrazd pevnych disk(, véetné

hluboce vnorenych struktur [Obrazek2|, a to bez

nutnosti jejich predchoziho ukladani na disk.

Soucasné forenzni nastroje umoznuji praci s obrazy
diskl a rekonstrukci souborovych systémi bez nut-
nosti jejich pripojeni do operacniho systému, ¢imz
poskytuji robustni zaklad pro analyzu dat. Mezi bézné
pouZivané nastroje patfi napriklad Autopsy. Tyto
a podobné nastroje jsou primarné orientovany na
interaktivni analyzu diskového obrazu a rekonstrukci
souborového systému. Jejich podpora pro automati-
zovanou a efektivni extrakci multimedialniho obsahu
z hluboce vnorenych struktur je vSak omezena.

Typickym pristupem k automatické extrakci je sekvencni
zpracovani soubord s vyuZitim externich nastrojud. Jed-
notlivé objekty jsou extrahovany na disk a nasledné
znovu zarazeny do fronty k zpracovani. Tento postup
vede k vysokym narokim na 1/O operace, zbytecné
materializaci dat a omezené skalovatelnosti pfi praci
s rozsahlymi datovymi sadami.

Podobny princip vyuZivaji i nastroje vyvinuté v ramci
projektu FACIS, konkrétné nastroje Maxtor [4]
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a Extractor [5], které umoZznuji extrakci dat z obrazl
disku a jejich dalsi zpracovani. Tento pfistup je zaloZen
na opakované materializaci dat na datovém GloZisti,
coz vede k rychlému narlstu objemu dat. Zejména
pfi zpracovani vicerovriové vnorenych struktur maze
byt pro analyzu potreba nékolikanasobné vétsi diskovy
prostor nez velikost plvodniho vstupu. Nevyhodou
tohoto pristupu je také absence predbézné informace
o poZadované kapacité GlozZisté, coZ mdZe pri jedno-
proudovém zpracovani vést k vyCerpani dostupného
diskového prostoru v priibéhu analyzy.

NavrZené resenti je zaloZeno na kombinaci rekurzivniho

a streamového zpracovani dat | Obrazek 3 |. Zakladni

myslenkou je analyzovat obsah souborl pfimo béhem
jejich ¢teni, bez nutnosti jejich Gplného ulozeni na disk.

Architektura nastroje je navrzena jako datova pipeline,
kde jednotlivé faze komunikuji pomoci asynchronnich
kanald. Tento pristup umoZzniuje paralelni zpracovani
a zaroven zajistuje nizkou vazbu mezi komponentami.

Klicovou komponentou je modul rekurzivni extrakce,
ktery pro kazdy vstupni datovy proud:

« urciskuteény typ souboru na zakladé jeho binarni
struktury,

« zvoli odpovidajici specializovany extraktor (napf.
pro obrazky, video, archivy nebo dokumenty),

« v pripadé kontejnerového formatu vytvori nové
datové proudy,

« tyto proudy opétovné zpracovava stejnym zpU-
sobem.

Cely proces je navrzen jako jednoprdchodovy, kdy
jsou data analyzovana jiz béhem cteni. Soucasné
probiha vypocet kryptografickych hashi a sbér meta-
dat (napf. velikost, typ nebo geolokacni informace),
coz umoznuje jejich dalsi vyuZiti pfi forenzni analyze.
Navrzena architektura rovnéz podporuje obnoveni
zpracovani po jeho preruseni, a to bez nutnosti opé-
tovného zpracovani jiz analyzovanych dat, coZ oproti
dosavadnim reSenim predstavuje vyznamné zlepseni.

Vysledkem je jednotny mechanismus, ktery dokaze
transparentné zpracovavat jak bézné soubory, tak
i hluboce vnorené struktury bez nutnosti jejich explicit-
niho rozbalovani.

Pro ovéreni navrzeného pfristupu byla vytvorena syn-
teticka datova sada diskovych obraz(, ktera simuluje
rizné scénare vnoreni multimedialnich dat, véetné

kombinaci archivii, dokument( a dalSich kontejne-
rovych struktur. Testovani se zaméfilo na spravnost
extrakce, vykonnost zpracovani a schopnost nastroje
pracovat s hluboce vnorenymi nebo nestandardnimi
daty.

Namérené vysledky ukazuji, Ze navrzeny pfistup umoz-
nuje vyrazné efektivnéjsi zpracovani ve srovnani s tra-
di¢nimi metodami zaloZzenymi na ukladani mezivys-
ledki na disk . Dosazené zrychleni se zo-
brazenych prikladech pohybovalo v rozmezi 1,75 x aZ
5,6 x v zavislosti na charakteru dat, pricemz konkrétni
hodnoty jsou ovlivnény zejména typem zpracovavanych
soubor( a hloubkou jejich vnoreni. Ke zlepseni dochazi
predevsim diky snizeni poctu I/O operaci, lepSimu
vyuZiti paralelismu a odstranéni nutnosti spoustét
externi procesy.

Zaroven byla potvrzena schopnost nastroje pracovat
s komplexnimi a ¢astecné poskozenymi strukturami
bez preruseni zpracovani.

Implementované feSeni prinasi zrychleni a zefektivnéni
extrakce multimedialnich dat oproti tradi¢nim pfis-
tuptm, predevsim diky odstranéni nutnosti ukladani
mezivysledkd na disk. Tim se eliminuje problém ,na-
fouknuti“ dat a vyrazné se sniZuji naroky na diskovy
prostor. Soucasné dochazi k rozsireni podpory disko-
vych obrazl o format AFF4 a k efektivnimu vyuZiti par-
alelismu pfizpracovani. Implementace navic umoZzriuje
obnoveni extrakce po preruseni, coz v dosavadnich
rfeSenich nebylo mozné.

Dalsim prinosem je redukce poctu potrebnych nastrojd,
kdy navrZzené reseni sjednocuje funkcionalitu nastrojt
Maxtor a Extractor do jednoho systému. Implemen-
tovany pristup je prakticky pouZitelny pri forenzni
analyze realnych digitalnich dikazd.

Prace predstavuje pristup k extrakci multimedialnich
dat z obraz( pevnych disk( zaloZzeny na kombinaci
rekurzivniho a streamového zpracovani, ktery elimin-
uje potfebu ukladani mezivysledkl na disk.

NavrZené feSeni je implementovano jako modularni
architektura podporujici paralelni zpracovani a bylo
experimentalné ovéreno na syntetické datové sadeé.
Vysledky potvrzuji jeho praktickou pouZitelnost pfi
zpracovani digitalnich dikazd a potencial pro dalsi
rozvoj v oblasti automatizované forenzni analyzy.
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